®
N'68
INNOVATING SOLUTIONS www.gmv.es

n o)
LA REVOLUCION DE LA
1- PRIVACIDAD

A

e
J

Directora de Director del

la Agencia Supervisor

& R
Espafiola de Europeo de - -
Proteccion de Proteccién de ——
Datos Datos

TALENTO Rubén Ocafa. ICT Engineer / Marek Matuszak. Senior IT Security Consultant



Munich (Germany), 30-31 de octubre

Para més informacion:
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PRESIDENTE

Pregunta un empresario a otro:
";Conoces a algun consultor experto
en GDPR?” “Si.” “;Me puedes dar su
numero de teléfono?” “No.”

Es un chiste que incide en las dudas
suscitadas en muchas empresas

con la entrada en vigor del nuevo
Reglamento Europeo de Proteccién de
Datos (GDPR) el pasado mes de mayo,
que ha venido acompafado por una
avalancha de correos electrénicos y por
la necesidad de cliquear innumerables
aprobaciones de uso de nuestros datos
cuando navegamos por Internet. Pero
estos inconvenientes iniciales en la
implantaciéon del nuevo reglamento no
significan que éste no sea necesario.
Gracias al GDPR ahora los ciudadanos
europeos tenemos el derecho de
sabery la posibilidad de decidir quién
puede usar cuéles de nuestros datos

y para qué, y de que éstos estén
adecuadamente protegidos. Volvemos a
ser duefios de nuestros datos.

GMYV lleva mas de 20 afos
proporcionando soluciones integradas
de Ciberseguridad, ayudando a nuestros
clientes en banca, administraciones
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publicas, infraestructuras criticas o del
sector legal a proteger sus datos e
infraestructuras y cumplir la normativa
aplicable. Esta amplia experiencia en
Ciberseguridad ha sido determinante
también para la reciente adjudicacion

a GMV del mayor contrato jamas
conseguido por la industria espafiola
en el sector espacial. Se trata del
mantenimiento y desarrollo del sistema
de control de la constelacion de
satélites Galileo. La fiabilidad de la
sefal, y especialmente de la sefial usada
por los servicios de proteccion civil y
los ejércitos, depende de la seguridad
e invulnerabilidad de este sistema. Para
ello el sistema de control de Galileo
tiene que estar eficazmente protegido y
totalmente encriptado, requiriendo las
capacidades combinadas de GMV en
Espacio y en Ciberseguridad.
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ARTICULO

MAYO DEL 18

La revolgciép de
la privacidad

EL ARTICULO 12 DE LA DECLARACION UNIVERSAL DE

LOS DERECHOS HUMANOS DE LA ONU RECONOCE EL
DERECHO A LA VIDA PRIVADA, AL IGUAL QUE EL ARTICULO
8 DE LA CARTA DE DERECHOS FUNDAMENTALES DE LA
UNION EUROPEA. EN ESPANA, EL ARTICULO 18.4 DE SU
CONSTITUCION, ESTABLECE QUE “LA LEY LIMITARA EL USO
DE LA INFORMATICA PARA GARANTIZAR EL HONOR Y LA
INTIMIDAD PERSONAL Y FAMILIAR DE LOS CIUDADANOS

Y EL PLENO EJERCICIO DE SUS DERECHOS". CON EL
DESARROLLO DE LA SOCIEDAD DE LA INFORMACION

Y LOS GRANDES VOLUMENES DE DATOS DE DISTINTA
NATURALEZA QUE ESTA CONLLEVA, LA PRIVACIDAD DE LAS
PERSONAS SE ENFRENTA A NUEVAS AMENAZAS



n la actualidad resulta
dificil pensar en alguna
interaccion de nuestro

dia a dia en la que no
se manejen datos personales en
formato electrénico. Una transaccion
bancaria, una compra en Internet,
un acto médico, una conversacion
por WhatsApp, Skype o Facebook,
unas elecciones, etc. Sin temor a
equivocarnos, podriamos afirmar
que la privacidad afecta a todos los
sectores econdémicos y de la vida de las
personas.

Bien es cierto que no todos los datos
de caracter personal requieren el mismo
celo en su custodia y proteccién, ya que
en el caso de ser sustraidos o revelados,
unos dafiarian mas la privacidad del
individuo que otros. Prueba de ello es

la tipificacion que recoge la anterior

Ley Organica de Proteccion de Datos,
distinguiendo tres niveles —alto, medio,
bajo- segun la “cantidad de privacidad”
que contengan.

Asi, por ejemplo, los datos de salud
figuran en el nivel alto de proteccién
exigida. Los empleados en la
prestacion de servicios de solvencia
patrimonial y crédito o financieros,

tanto por parte de entidades publicas
como privadas, figuran en el nivel
medio. En el caso de los primeros,

la evidencia hace incuestionable su
tratamiento prioritario. De hecho,
mientras en el mercado negro la
informacion de una tarjeta de crédito
puede costar entre cinco y quince
ddlares americanos, una historia clinica
sobrepasa los cincuenta. En el caso de
los datos financieros han sido y siguen
siendo diana de los ciberdelincuentes.

Otros sectores, como Defensa y
Seguridad, deben extremar las medidas
de proteccién de la privacidad de

las personas. El anonimato es una
caracteristica intrinseca de la misién

de los organismos que velan por la
seguridad a nivel estatal, asi como

en la colaboracion internacional.
Idéntica situacién se da en las
actividades de Seguridad Privada.
"“Como prestadores de servicios en
este sector, ademas de ser totalmente
rigurosos con la legalidad vigente

en materia de proteccion de datos,
también debemos adherirnos a los
estandares mds exigentes en materia
de Ciberseguridad y privacidad” afirma
Manuel Pérez, Director General de
Defensa y Seguridad de GMV.
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En los casos del Sector Espacio,
tipificado como critico por la Ley

de Proteccién de Infraestructuras
Criticas espafola, y del Aeronautico,
cuyos procesos de fabricacién de
componentes incorpora la Seguridad
desde el disefio y por defecto, son
sectores en donde no se procesay
comercializa a priori con informacion
de los ciudadanos. "En el caso de los
sistemas de navegacion por satélite en
el ambito civil se requieren medidas
para garantizar la privacidad de los
datos personales” sefala Jorge Potti,
Director General de Espacio de GMV.

Por el contrario, en los Sistemas de
Transporte Inteligente, y en especial en
los de validacion y venta de billetes, se
manejan numerosos datos de caracter
personal. Dado que el tiempo de vida
atil de cualquier sistema que se instale
es bastante largo, como precisa Miguel
Angel Martinez, Director General de
Sistemas Inteligentes de Transporte de
GMYV, “resulta obligatorio incorporar
las medidas de Ciberseguridad y
privacidad reglamentarias desde la
misma concepcidén del producto,
evitando modificaciones posteriores
que pudieran mermar la fiabilidad e
incrementarian los costes”.
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Por su parte, en salud, el uso de los
datos de caracter personal con fines

de investigacion esta legitimado por
nuestra legislacion, contando con

el consentimiento informado del
paciente. ”Esta informacién debe

ser tratada de forma confidencial en
todo momento y para ello, ademas

de controles habituales de seguridad
como el cifrado y la gestién de
accesos, una medida cada vez mas
frecuente es el tratamiento disociado
de la informacién ademas de la
anonimizacidn de los datos”, recuerda
Luis Fernando Alvarez-Gascén, Director
General de Secure e-Solutions de GMV.

De la misma forma que hay categorias de

datos, también hay categorias de paises
en funcion de las garantias de seguridad
y proteccién de los datos que ofrecen
en sus transacciones. No en vano, la
Directiva 95/46/CE para la proteccion
de datos personales dispone que sélo
se podran transferir datos personales

a aquellos paises no comunitarios

que ofrezcan un nivel adecuado de
proteccién de la vida privada.

Un ejemplo concreto lo encontramos
en EE. UU., cuya interpretacion

sobre la proteccion de los datos es
distinta a la europea. Mientras que

en la UE la privacidad o el derecho

a la proteccion de datos de caracter
personal se reconoce como un derecho
fundamental en las constituciones de
los pafses miembros, asi como en la
Carta de Derechos Fundamentales

de la UE, la Constitucion Federal de
EE. UU. no recoge expresamente

el derecho a la proteccién de datos
personales o a la privacidad. Ello
conduce inevitablemente a la necesidad
de firmar acuerdos de puerto seguro
(safe harbour) con los que neutralizar
cualquier posible riesgo para la
proteccién de la vida privada, los
derechos y las libertades fundamentales
de los titulares de los datos personales.

ADEMAS DE
LEYES

Al igual que la tecnologia e Internet
han penetrado en la sociedad, en
su tejido productivo y empresarial
también deberia calar el mensaje
sobre la responsabilidad compartida

de la proteccién de la privacidad. El
impulso de politicas que promuevan

la concienciacion y educacion sobre

la privacidad de los datos personales,
el desarrollo de capacidades y el
empoderamiento podrian contribuir

a ello. De la misma forma que la
cooperacion internacional y el fomento
de las buenas practicas o el apoyo de
|la filosofia privacy by design también
ayudarian a dibujar un mejor escenario.

El concepto de privacy by design para
preservar la privacidad va mas alla

del mero cumplimiento normativo.

Su ambiciosa propuesta aboga por
una serie de principios como son la
proactividad frente a la reactividad,

la prevencion frente a la correccion,

la privacidad como la configuracién
predeterminada, la privacidad
incrustada en el disefio, la funcionalidad
total, la seguridad extremo a extremo,
la usabilidad sin perder la seguridad, la
visibilidad y la transparencia.

De la misma forma, el estdndar ISO

29100, que representa un marco
de referencia internacional basado

NORMATIVA

Si bien el derecho del uso y control de
los datos de las personas se recoge en
distintas normas, es responsabilidad
de los estados y organismos

europeos e internacionales su
proteccién y garantia. En Espafa

se comenzd trabajando en ello

con la promulgacién en 1992 de

la Ley Organica de Regulacion del
Tratamiento Automatizado de Datos

de Caracter Personal (LORTAD), para
continuar en 1998 con la Ley General
de Telecomunicaciones, reguladora
de las obligaciones de los operadores
de redes publicas y prestadores de
servicios de telecomunicaciones.

Mas tarde, en 1999, en
cumplimiento del articulo 18.4 de
la Constitucién y del articulo 4 del
Convenio de Estrasburgo para la
Proteccién de las Personas con
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en buenas practicas y preparado

para integrarse con otros sistemas

de gestién de la Ciberseguridad
corporativa como SGSI 1ISO27000,

ha definido también una serie de
principios de privacidad aplicables a
las TIC. Estos principios conforman un
compendio de las buenas practicas
recomendadas para garantizar la
privacidad de los datos, publicadas por
distintos organismos internacionales
como la OCDE (Organizacion para

la Cooperaciéon y el Desarrollo
Econdmicos), entre otros.

Entre los principios definidos del
estandar ISO 29100 cabe destacar

el referente a la “minimizacién de
datos”. Segun éste, el procesamiento
y la entrega de los datos personales
debe ser el minimo posible, limitando
el nimero de personas o entidades
que acceden a esos datos, primando
la filosofia need to know (s6lo se debe
acceder a la informacién necesaria

y suficiente para cumplir con una
funcién). La minimizacién de datos es
un concepto central sobre el cual giran
muchas de las obligaciones recogidas

respecto al Tratamiento de los Datos
de Caracter Personal, se decreté en
nuestro pais la Ley de Proteccién de
Datos de Caracter Personal (LOPD)
para garantizar y proteger, entre
otros derechos, el de privacidad
personal y familiar, derogando la
LORTAD. Un afio después, y para
velar por su cumplimiento, se creé la
Agencia Espafola de Proteccion de
Datos.

Fuera de nuestras fronteras, la
Unién Europea (UE) ha impulsado
varias medidas, la directiva NIS

y el Reglamento Europeo de
Proteccion de Datos (GDPR), las
cuales entraron en vigor en mayo.
La primera, que se encuentra
actualmente en Anteproyecto de
Ley en Espafia, tiene como objeto
garantizar un elevado nivel comin

de seguridad de las redes y sistemas
de informacién en la Unién Europea,
y la segunda trata de proteger

la privacidad de los datos de los
ciudadanos europeos. El 6rgano
responsable de garantizar que, a la
hora de tratar datos personales, las
instituciones y organismos de la UE
respeten el derecho a la intimidad
de los ciudadanos es el Supervisor
Europeo de Proteccién de Datos.

La directiva NIS contribuira a
formalizar la colaboracién entre
organizaciones publicas y privadas
prestatarias de servicios esenciales y
digitales dentro de la Unién Europea
para la gestion de cibercrisis y |a
recuperacion ante ciberincidentes.
En cuanto a las medidas impuestas
por el GDPR, destaca una

que beneficiara directamente
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en el GDPR.

a los ciudadanos al poner en
conocimiento informacién sobre los
incidentes de Ciberseguridad que
les afecten. Asi, los responsables
del tratamiento de los datos (figura
exigida por el Reglamento en
muchos supuestos) estan obligados a
notificar a la Autoridad competente
las brechas que se produzcan en su
organizacion y que afecten a datos
personales en un plazo no superior
a las 72 horas. En el caso de Espafia,
se deberan comunicar a la Agencia
Espariola de Proteccion de Datos
(AEPD). Identificar las empresas que
tienen datos nuestros y conocer el
uso que estan haciendo de ellos, asi
como poder exigir que los borren,
los modifiquen o incluso faciliten

las gestiones para su portabilidad,
son también derechos que otorga el
Reglamento.
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LOS EXPERTOS OPINAN

APROXIMACION A LA NUEVA NORMATIVA DE POTECCION DE DATOS DESDE
LA PERSPECTIVA DE LA PROTECCION DE INFRAESTRUCTURAS CRITICAS

m Desde hace ya varias décadas, la
proteccion de datos de caracter personal
se ha convertido en uno de los derechos
fundamentales méas controvertidos en lo
que a su aplicacion y medidas se refiere.

A través de la implantacion de medidas
de seguridad para la proteccion de estos
datos se pretende evitar que, durante

la gestion de los datos de las personas,
clientes y usuarios de sistemas, se pueda
hacer uso de informaciéon que afecte a
su intimidad y conculcar mediante este
uso otros derechos fundamentales y
libertades publicas.

El Reglamento 2016/679/CE, del
Parlamento y del Consejo, de 27 de abril
de 2016, relativo a la proteccién de las
personas fisicas, en lo que respecta al
tratamiento de datos personalesy a la
libre circulacion de estos datos, derogd
la Directiva 95/46/CE, conocida como
“Reglamento general de proteccién de
datos”.

Con la entrada en vigor en nuestro

pais de la normativa revisada sobre
proteccion de datos de caracter personal
(desde el 25 de mayo de 2018), se
pretende garantizar y proteger, en lo que
concierne al tratamiento de los datos

de carécter personal, estas libertades
publicas y derechos fundamentales de
las personas fisicas, y especialmente de
su honor e intimidad personal, asi como
familiar.

El Centro Nacional de Proteccién de
Infraestructuras y Ciberseguridad,
como érgano principal de asistencia a
la méxima autoridad responsable del
Sistema Nacional de Proteccion de las
Infraestructuras Criticas y de las politicas
de Ciberseguridad del Ministerio, la
Secretaria de Estado de Seguridad,

ha centrado parte de sus recientes
esfuerzos en este asunto analizando
varios aspectos, fundamentalmente en
aquellos enfocados al interés de los
operadores criticos, para que el uso de

sus sistemas no provoque una erosion

de la norma legal, y a su vez, pueda ser
de utilidad para el fin dltimo del Sistema
Nacional PIC, la efectiva proteccion de
las infraestructuras criticas nacionales,
soporte de los servicios esenciales
desarrollados en los sectores estratégicos
y productivos de la nacion.

En este sentido, algunas de las

medidas méas populares en materia

de seguridad son aquellas relativas

a la Videovigilancia. En relacién con
esto, parece que tendria toda logica
que se establezca, con caracter

general, la posibilidad de realizar
actividades de Videovigilancia sobre
infraestructuras estratégicas, o al menos
sobre aquellas designadas como
criticas, con la posibilidad de grabar
iméagenes o sonidos. Este tipo de
capacidades (grabar voces e imagenes
de potenciales terroristas) parecen
fundamentales para la lucha contra
actividades delictivas y ademaés deberian
servir como prueba para la identificacién
de personas con una potencial intencién
de realizar actividades que pongan en
peligro dichas infraestructuras y sus
servicios esenciales. Dentro de estas

posibilidades de grabaciéon deberian
estar incluidas las vias y los espacios
publicos, dado que de nada sirve que
estos elementos no tengan capacidades
“extramuros”. Parece complicado
pretender ser efectivos en la proteccién
de infraestructuras, con cdmaras
enfocando hacia sus propias fachadas.

También parece tener sentido que los
operadores de estas infraestructuras
puedan disponer de imagenes de
potenciales sospechosos para prevenir
ataques, denegarles el acceso,
detenerlos, y a su vez poner a disposicion
de las Fuerzas y Cuerpos de Seguridad
esta informacion. En esta linea, los
asuntos relativos a la conservacién de
los datos son tan importantes, o mas,
que aquellos relacionados con la propia
captacion de imagenes y sonidos.

Por otra parte, la obligacién de publicar
un registro de tratamientos pondria

al alcance de la mano de cualquier
potencial terrorista el conocimiento de
los procedimientos de tratamiento de la
informacién por parte de los operadores
de infraestructuras criticas. Parece tener
algo de légica que no deba ser publico
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la forma con la que son tratados ciertos
datos, cuando eso pueda afectar a la
seguridad publica o a la prevencion,
deteccion o investigacion de posibles
ilicitos penales, aun cuando estas tareas
no sean llevadas a cabo técnicamente por
las Fuerzas y Cuerpos de Seguridad, sino
por otro tipo de actores responsables. No
hay que olvidar que desde la entrada en
funcionamiento del Sistema Nacional PIC,
los operadores criticos son responsables
en la proteccion de sus infraestructuras

definidas como tal, y esta exigencia, tiene
l6gica que vaya acompanada de ciertas
capacidades “operativas”.

Por dltimo, también cabe mencionar el
interés que puede suscitar los asuntos
relativos a la compatibilidad para el
tratamiento inicial de datos, con su
tratamiento posterior con fines policiales.
Parece totalmente racional que los datos
sobre trabajadores de infraestructuras
criticas, que puedan ser recabados y

LA PRIVACIDAD DE LAS TORTUGAS

tratados para una posible contratacién,
puedan posteriormente ser tratados

y utilizados en relacién con la propia
proteccion de esa infraestructura.

En cualquier caso, iremos viendo

qué desarrollo tiene esta normativa

y, en definitiva, qué aplicacion de la
misma se puede hacer para proteger
efectivamente los intereses de nuestro
pais desde una perspectiva de
seguridad.

m ;Quién no adora a las tortugas? Unos
animales encantadores, que llevan sobre
la Tierra desde el Triasico (1), apenas 220
millones de anos, y que incluso alguno
hemos tenido como mascota. Parte del
éxito de su supervivencia como especie se
basa en el perfecto conocimiento de sus
necesidades de seguridad: su caparazén
es una fantastica medida de seguridad
fisica. Cuando la tortuga decide que

esta en peligro, esconde cabeza y patas
dentro del caparazédn, impidiendo que sus
depredadores la dafien. Simple y eficaz.

Pero, ;tienen las tortugas necesidades
de privacidad? La privacidad es

un derecho humano, creado por

ley por nuestra especie y que se

aplica Unicamente a las personas.
Particularmente, dudo que una tortuga
sepa siquiera qué es la privacidad.

Y sin embargo, la mejor forma de
conseguir privacidad se basa en la
aplicacién de medidas que se han
clasificado y desarrollado histéricamente
en el campo de la Seguridad de la
Informacién. No es sorprendente:

un depredador no puede atacar la
cabeza de una tortuga cuando esté
dentro del caparazén, ni un paparazzi
tampoco podria tomarle una foto de

su cara. Un cortafuegos o una puerta
con acceso por tarjeta aseguran que las
comunicaciones que entran en una red
o las personas que entran en una sala
estan debidamente autorizadas, como
hacen comadrejas y otros animales en
sus madrigueras, con mecanismos de
control de acceso similares.

Esta validez doble de las medidas de
seguridad de la informacion clésica

se reconoce también en el texto

legal més reciente en materia de
privacidad, el Reglamento europeo
General de Proteccién de Datos (o
GDPR) (2), que exige en su articulo
32.1.b. que se implanten las “medidas
técnicas y organizativas apropiadas
para garantizar un nivel de seguridad
[...] que en su caso incluya, entre
otros [...] la capacidad de garantizar

la confidencialidad, integridad,
disponibilidad y resiliencia permanentes
de los sistemas y servicios de
tratamiento”.

Por ello, hay quien confunde el concepto
de Seguridad con el de Privacidad.
Ciertamente, hay semejanzas entre

ellos. Como se ha dicho, ambas incluyen
entre sus objetivos garantizar las tres
dimensiones de confidencialidad,
integridad y disponibilidad de los

datos personales. La Seguridad, busca
garantizar esos mismos objetivos para
otras informaciones ademas de para los
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datos personales. Y, mas importante aun,
el peso relativo de las dimensiones varia:
mientras que la Seguridad equilibra la
importancia de las tres dimensiones, la
privacidad prioriza la confidencialidad
sobre las otras dos. Asi, ante un incidente
de Seguridad en un servicio que maneja
datos personales, la adecuada llevanza
de la Privacidad preferira que el servicio
quede indisponible (durante el plazo
mas corto posible), a que el servicio siga
disponible y poniendo en riesgo el robo
y/o difusién de los datos personales

que trata. La adecuada llevanza de la
Seguridad, por el contrario, balancearia
todas las necesidades y es posible que
en algunos casos decidiese de otra
manera.

En todo caso, el conocimiento técnico y
tecnolégico de controles de seguridad,
de medidas que se pueden implantar
para mejorar la capacidad de asegurar
nuestra informacién, nuestros sistemas,
nuestras personas, nuestra organizacion,

resulta absolutamente imprescindible
para tener éxito en Privacidad.

Histdoricamente, la Privacidad se

ha vinculado al dmbito juridico,
asociandose a “cosas de abogados”.
Y dado que la Privacidad se establece
en las leyes como un derecho de las
personas, se hace imprescindible el
conocimiento juridico de cémo se
desarrolla este derecho en cada pafs,
desde sus fundamentos hasta los
requisitos detallados que se deben
cumplir, ya sean declaraciones de

los interesados, formularios que se
han de completar y contenidos de

los mismos, garantias ofrecidas y
ejercicio de derechos por las personas,
procedimientos tanto internos como
oficiales, necesidad de inspecciones
y/o inspectores, régimen sancionador
y, fundamentalmente la relacion de
este derecho con el resto de leyes
vigentes. En este sentido, GDPR
unifica los requisitos de privacidad

vigentes en los 31 paises del Espacio
Econdémico Europeo, simplificando
su cumplimiento, en particular para
multinacionales.

Definitivamente, la Privacidad tiene
mucho de Seguridad. Y también
bastante de Leyes. Pero ni tecnélogos ni
abogados pueden conseguirlo solos. Es
imprescindible una sabia combinacion
de ambos conocimientos para obtener
éxito en Privacidad. GMV ya lo sabe.

¢ Qué opinaria de privacidad una tortuga
abogada? ;O una tortuga consultora

de seguridad? Yo querria oirlas, sin
duda. Mientras tanto, por favor, que no
olviden sus caparazones.

(1) https://es.wikipedia.org/wiki/
Testudines

(2) https://es.wikipedia.org/wiki/
Reglamento_General_de_
Protecci%C3%B3n_de_Datos

EL PAPEL DEL DATO EN EL SERVICIO MADRILENO DE SALUD. ESTRATEGIA
PARA GARANTIZAR SU PROTECCION Y PRIVACIDAD

B La proteccién de los datos personales
es un derecho fundamental recogido

en el articulo 18.4 de la Constitucion
Espanola y regulado por el nuevo
Reglamento General de Proteccién de
Datos (GDPR en sus siglas en inglés) y

la LOPD a través de su reglamento de
desarrollo.

El Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley
Orgénica 15/1999, de 13 de diciembre,
de proteccién de datos de caracter
personal, establece en sus articulos 80 y
81 las medidas de seguridad exigibles a
los ficheros y tratamientos, clasificando
estas en tres niveles: basico, medio y alto.

En el caso de los datos de salud,
estos exigen la existencia de medidas
de seguridad de nivel alto para el
tratamiento de este tipo de datos
especialmente protegidos. Es por
tanto una prioridad para la Consejeria

de Sanidad de la Comunidad de
Madrid garantizar la seguridad de
la informacion de salud de nuestros
ciudadanos.

Por otro lado, el RGPD, recoge en su
articulo 5, el principio de integridad y
confidencialidad, el cual establece la
necesidad de garantizar la seguridad de
los datos personales, protegiéndolos
del tratamiento no autorizado o ilicito
y contra su pérdida, destruccién o
dafio accidental, lo que obliga a las
Administraciones Publicas y Empresas
a disponer de medidas técnicas

u organizativas que garanticen la
seguridad de la informacion.

Como custodios de los datos de salud
de nuestros pacientes, propietarios
reales de sus datos de salud,
debemos garantizar su integridad

y confidencialidad, algo en lo que
trabajamos de forma constante,
mediante la implementacién de

medidas de seguridad fisicas y

l6gicas, concienciando y formando

a nuestros profesionales en

seguridad de la informacion y en la
implantacion de buenas practicas en

el uso de los Sistemas de Informacién,
proporcionando a su vez a nuestros
ciudadanos canales seguros (cumpliendo
el Esquema Nacional de Seguridad),

de acceso directo a su informacién de
salud, como son el Portal de Salud de

la Comunidad de Madrid o Mi Carpeta
de Salud, herramientas que ponemos a
disposicion de nuestros ciudadanos para
el acceso a su informacién, asi como a
mdultiples servicios relacionados con la
sanidad.

OFICINA DE SEGURIDAD DE
SISTEMAS DE INFORMACION

A través de nuestra Oficina de
Seguridad de Sistemas de Informacién,
dependiente de la Direccién General de
Sistemas de Informacién Sanitaria de la
Consejeria de Sanidad de la Comunidad




Mayo del 18, la revolucién de la privacidad

de Madrid, prevenimos, detectamos

y damos respuesta a amenazas e
incidentes desde hace mas de 10 afos,
sirviendo ademas como entidad asesora
sobre politicas y medidas de seguridad
en el ambito sanitario de la Comunidad

de Madrid.

Desde ella, proporcionamos soporte,
tanto legal como técnico, a través

de un grupo multidisciplinar de
profesionales especialistas en

derecho de las Tecnologias de la
Informacién, especialistas en normativa
y auditoria Tl, asi como especialistas
en gestion de proyectos TIC, y en
seguridad en infraestructuras, redes

y comunicaciones. Esta doble
especializacion, legal y tecnolégica en
materia de seguridad de la informacién,
nos permite proporcionar soluciones
completas a las demandas surgidas
dentro de nuestra organizacion.

Trabajamos bajo un modelo de
seguridad integral, que nos permite
cubrir todas las necesidades de nuestra
Consejeria en materia de seguridad de
la informacién, desde el asesoramiento
legal y técnico, la formacion certificada
de nuestros profesionales, la orientacion
y concienciaciéon en la implantacion

de buenas practicas en seguridad, la
asesoria legal y técnica en todos los
admbitos, o el seguimiento y control, a
través de la evaluacién de indicadores
relacionados con la seguridad, los cuales
incorporamos en el Contrato Programa

de nuestros centros, contrato a través

del cual evaluamos la productividad y

consecucion de objetivos por parte de
nuestros profesionales.

Nuestro Sistema de Gestion de
Seguridad de la Informacién cuenta
con la certificacion 1ISO 27001 desde el
afo 2013, un sistema ciclico de analisis,
revision y mejora continua que nos
permite incorporar mejoras continuas,
con el objetivo de alcanzar un adecuado
grado de madurez de la seguridad de
los sistemas de informacion de nuestros
centros, asegurando la continuidad del
servicio y garantizando la integridad y
confidencialidad de la informacién.

Con la aplicacion del nuevo RGPD el
25 de mayo, aparte de las auditorias
de seguridad fisica y medioambiental
que venimos realizando desde hace
afos en nuestros Centros de Procesos
de Datos (CPD), las auditorias de las
trazas de acceso a las Historias Clinicas
y aplicaciones criticas, auditorias de
redes inaldmbricas o los diagndsticos
de seguridad realizados en nuestros
centros, hemos incorporado este afo el
analisis de riesgos en los tratamientos
de datos, incluyéndolo en el Contrato
Programa firmado con nuestros

centros como indicadores adicionales
de obligado cumplimiento, lo que

nos permite evaluar el impacto en la
organizacion e implementar medidas de
seguridad que contribuyan a mitigar los
posibles riesgos.

Dentro de las novedades que incorpora
el RGPD, en el que llevamos trabajando
desde 2016 para la adecuacion

de nuestras politicas y medidas de
seguridad, cabe mencionar la figura

del Delegado de Proteccion de Datos,
figura de gran importancia, que en el
caso de la Consejeria de Sanidad recae
en el Comité Delegado de Proteccion de
Datos, conformado por un presidente,
un secretario y vocales representantes
de las distintas Direcciones Generales, y
que cuenta como érgano asesor con los
servicios de la Oficina de Seguridad de
Sistemas de Informacién.

Desde nuestro SOC (Centro de
Operaciones de Seguridad),
abordamos distintas lineas de actuacion
encaminadas a la prevencién y
proteccion en servicio 24x7, como

son la monitorizacidn activa, tanto de
elementos hardware como software, con
deteccién de posibles vulnerabilidades,
la aplicacién de parches preventivos

y correctivos, o el uso de sistemas

de alerta temprana, que facilitan la
deteccién de posibles amenazas;

la gestidn y correlacion de logs de
dispositivos, mediante sondas que
monitorizan el trafico de red en busca
de comportamientos sospechosos,

y que permiten alertar ante posibles
ataques o intrusiones; el analisis
avanzado de malware, pruebas de
analisis forense o pruebas de intrusion
(pentesting), realizadas en entornos
controlados y seguros, que permiten
analizar las vulnerabilidades de nuestros
sistemas; gestion de la configuracién
de dispositivos de seguridad, como la
aplicacion de politicas de seguridad,
filtros en los firewalls o en elementos
de red, etc. y consultoria y asesoria

en Ciberseguridad, con andlisis de
amenazas externas.

Sin duda alguna, los datos de salud
son uno de los activos mas importantes
de nuestra organizacioén, y por tanto
tenemos el deber de protegerlos

y gobernarlos adecuadamente,

pues estos datos seguirdan tomando
relevancia con la incorporacion de las
nuevas tecnologias de la informacion
que permiten ya analizar los datos,
compararlos y obtener un conocimiento
que hasta hace afos no era posible
conseguir.
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ESPANOLA DE PROTECCION EUROPEO DE PROTECCION DE

DE DATOS DATOS



Mar Espafia - Leonardo Cervera

El Supervisor Europeo y la Agencia Espaiiola de Proteccion de Datos son las maximas autoridades en Europa

y en Espafa, respectivamente, en cuanto a proteccidon de datos. Con la entrada en vigor del Reglamento

Europeo de Protecciéon de Datos se impulsa la creacion del Comité Europeo de Proteccién de Datos, entidad

con personalidad juridica propia de la Unién Europea (UE) en la que trabajan los distintos organismos de cada

pais miembro responsables de proteger los datos personales. La Secretaria la ostenta el Supervisor Europeo

de Proteccién de Datos, entidad que dirige Leonardo Cervera y que colabora estrechamente con la Agencia

Espaiiola de Proteccién de Datos, nuestro “centinela” en casa, liderada por Mar Espaifia. GMV News ha tenido

el honor de entrevistar a ambos para conocer cémo logran liderar la salvaguarda de la intimidad de sus

conciudadanos.

¢CUALES CONSIDERA QUE SON LOS PRINCIPALES BENEFICIOS QUE LA APLICACION DEL GDPR APORTA A LOS
CIUDADANOS, A LAS EMPRESAS Y A LAS AA.PP.?

Uno de los objetivos principales del
@ Reglamento General de Proteccién
de Datos (RGPD o GDPR en sus siglas
en inglés) es reforzar el control de las
personas sobre sus propios datos de
caracter personal. Asi, el Reglamento
recoge derechos ya existentes y regula
e incorpora otros nuevos. Por ejemplo,
el derecho a la portabilidad, que recoge
expresamente que el interesado que
haya proporcionado sus datos a un
responsable que los esté tratando de
modo automatizado, por ejemplo, una
red social, podra solicitar la recuperacion y
traslado de esos datos a otra plataforma.

Por otra parte, el RGPD ha supuesto una
modificacién sustancial en el modelo de
cumplimiento para los responsables y
encargados del tratamiento. Este nuevo
modelo pivota sobre una conducta
proactiva de los responsables basada
en el analisis de los riesgos que supone
el tratamiento de datos personales que
realizan.

Pese al esfuerzo que esto pueda
suponer, creo que es importante tener
en cuenta que un adecuado tratamiento
de los datos personales no sélo
protege ante eventuales infracciones
de la normativa, sino que representa

un activo que puede ayudar a mejorar
la competitividad de las empresas y a
reforzar la confianza de las personas
cuyos datos se estan tratando.

El salto cualitativo que el RGPD supone
para las empresas también lo supone
para las Administraciones Publicas
(AAPP), ya que se aplican los mismos
principios a unas que a otras. En el caso
de las AAPP hay que tener en cuenta,
ademas, que el RGPD da la posibilidad

a los Estados miembros de establecer
condiciones especificas del tratamiento
de datos cuando este tratamiento se
base en el ejercicio de un poder publico
o en el cumplimiento de una misién

de interés publico. Es positivo que se
apliquen los mismos principios a las
Administraciones que a los responsables
privados, pero sin olvidar las especiales
caracteristicas que tienen estas Ultimas.

En primer lugar, quisiera recalcar la
@ importancia de la forma juridica del
GDPR. Un reglamento europeo significa
que los estandares de proteccion
de datos seran uniformes en toda la
Unién: un ciudadano europeo tendra
el mismo nivel de proteccién de sus
datos independientemente de que se
encuentre en ltalia o en Finlandia, por
ejemplo. El reglamento, ademas, se
aplica tanto a administraciones publicas
como a empresas privadas.

En segundo lugar, el GDPR introduce

un sistema avanzado de proteccién

de datos que se basa en el concepto

de accountability o principio de
responsabilidad proactiva del responsable
del tratamiento de datos. Este no solo
debe respetar las obligaciones que le
impone el reglamento, también debe
estar preparado para demostrarlo.

Como corolario de la accountability, el
responsable deberd mantener un registro
de actividades de proteccion de datos y
el reglamento prevé importantes multas
para los infractores.

El principio de responsabilidad y el
mecanismo de sanciones recuerdan
un poco a la maxima de derecho

medioambiental ‘el que contamina
paga’. Ambos elementos redundan
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en beneficio directo del ciudadano,

ya que se evitaran, en gran medida,
practicas abusivas y brechas de datos,
aumentando la confianza que es uno de
los pilares del buen funcionamiento de la
economia y de la buena administracién.

El reglamento establece responsabilidades
claras pero también refuerza los derechos
de los ciudadanos y el control sobre

sus datos con nuevos derechos como

el derecho al olvido y sobre todo a

la portabilidad y el derecho a no ser
sometido a la elaboracion de perfiles que
acarreen efectos juridicos, algo que es
particularmente importante debido a los
avances en materia de inteligencia artificial
y la posibilidad de que las computadoras
tomen cada vez mas y mas decisiones de
manera mas o menos autbnoma.

Asimismo, el GDPR introduce los principios
de privacidad por defecto y privacidad

por disefio. Estos principios alientan a

los responsables a tener en cuenta la
proteccion de datos en la configuracién
de sus productos y servicios. Dicho de otro
modo, a pensar en la proteccion de datos
desde el inicio de cualquier proceso, es
decir, desde la cuna hasta la tumba (from
cradle to tomb), como se suele decir en el
derecho medioambiental.

Mas el reglamento introduce mucha
libertad para las empresas en cuanto

a la implementacién de sus politicas
de proteccion. Esta es la otra cara

de la moneda del principio de
accountability: los que traten los datos
son responsables pero a cambio obtienen
un margen de maniobra importante
en la implementacion de sus politicas
de proteccion de datos conforme a las
necesidades de sus negocios.
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¢PODRIA RESENAR QUE INICIATIVAS SE HAN PUESTO EN MARCHA DE APOYO AL DESARROLLO DEL GDPR?

@ La Agencia Espafiola de Proteccién
de Datos ha venido trabajando
intensamente estos dos Ultimos afos con
el claro objetivo de difundir, concienciar
y ayudar a los sujetos obligados a
adecuarse al Reglamento. Bajo esta
premisa, ha elaborado una serie de
materiales, recursos y herramientas, que
se encuentran disponibles en la web de
la Agencia de manera gratuita, para dar
a conocer la nueva regulacién, facilitar la
adaptacién y ayudar a cumplirla. Entre
ellos se encuentra un conjunto de guias
sobre el RGPD, como la dirigida a los
responsables del tratamiento; sobre

el cumplimiento de la obligacién de
informar y sobre los contratos entre
responsables y encargados.

La Agencia también ha lanzado
FACILITA, una herramienta disefiada
para ayudar al cumplimiento de las
obligaciones que establece el RGPD a
aquellas entidades cuyos tratamientos
presentan un escaso nivel de riesgo

para los derechos y libertades de los
afectados. FACILITA proporciona,
adaptados a cada entidad, modelos de
registro de actividades de tratamiento,
cldusulas informativas, contratos de
encargados y orientaciones sobre

las medidas de seguridad a adoptar.
Aungue su uso no presupone que se
cumpla con el RGPD, la documentacion
que proporciona sin duda facilita su
cumplimiento.

El Supervisor Europeo no legisla
@ sino que es la autoridad de control
de los tratamientos de datos por parte
de las instituciones y agencias europeas
sobre la base de un reglamento especial,
diferente del GDPR, que contempla
el nombramiento y funciones del
Supervisor. Este reglamento ha sido
revisado a la luz del GDPR y entraré en
vigor el préximo otofio, lo cual significa
que los estandares de proteccién de
datos de las instituciones europeas
seran equivalentes a los de los Estados

Miembros y estamos ayudando las otras
instituciones de la Unién Europea en esta
transicion hacia los nuevos estandares de
proteccion del GDPR.

Otra contribucién importante del
Supervisor para el desarrollo del GDPR

es la provision de la Secretaria del nuevo
Comité Europeo de Proteccién de Datos,
que es un nuevo organismo de la UE
creado por el GDPR, con personalidad
juridica propia, y que tiene por finalidad
principal asegurar una aplicacién uniforme
del GDPR en toda la Unién Europea
mediante procedimientos estrechos

de cooperacion entre las autoridades
nacionales de control y un mecanismo

de coherencia. Este organismo es
independiente del Supervisor pero en
reconocimiento a la experiencia del EDPS
y para evitar duplicidades, el legislador
europeo ha previsto que sea el Supervisor
el que proporcione al Comité los medios
personales y materiales para desarrollar su
funcién.

¢COMO ES LA COLABORACION ENTRE EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS Y LOS SUPERVISORES

NACIONALES Y AEPD EN CONCRETO?

Las relaciones de la AEPD con

el Supervisor Europeo han sido
siempre cordiales y de cooperacion.
En estos momentos, esa cooperacion
se tiene que intensificar en el contexto
del Comité Europeo de Proteccién de
Datos (CEPD).

De acuerdo con el RGPD, el Supervisor
Europeo se encarga de la Secretaria
del CEPD. Precisamente, una de

las innovaciones que contiene el
Reglamento es este Comité, que tiene
su precedente en el Grupo de Trabajo
del Articulo 29, pero sus caracteristicas
son distintas. EI Comité Europeo es
una entidad con personalidad juridica
propia de la UE, mientras que el GT29
era un foro de cooperacién y anélisis
con unas competencias limitadas a
ese terreno. Por su parte, el CEPD
tiene unas competencias mucho

mas desarrolladas que incluyen la

de tomar decisiones juridicamente
vinculantes para resolver conflictos
que puedan surgir entre sus miembros
en determinados aspectos de la
aplicacion del Reglamento o emitir
dictdmenes para avalar la actuacién
de la actividad de las autoridades

en determinadas materias. Por ello
es fundamental la existencia de este

nuevo Comité como organismo en el
que se va a producir la cooperacién

de todas las autoridades, incluido el
Supervisor Europeo.

@ La relacion del Supervisor
Europeo con la AEDP que, por
cierto, es un referente en la Unién
Europea cuanto a su labor en la
protecciéon de datos, es excelente. Hace
algo menos de un afio, la directora




de la AEPD nos honré con una visita
en la sede del EDPS e impartié una
charla sobre los desafios a los que se
enfrenta y su vision de futuro. La AEPD,
gracias al trabajo encomiable de sus
empleados y el excelente liderazgo
de sus directores, incluido la actual
directora, Mar Espafia, que al rigor
de sus predecesores ha afiadido un
enfoque estratégico muy destacable,
es una de las autoridades lideres en
Europa y en Latinoamérica.

Mar Espafia - Leonardo Cervera

«Uno de los objetivos principales del Reglamento General de
Protecciéon de Datos (RGPD) es reforzar el control de las personas

sobre sus propios datos de caracter personal»

El Supervisor, ademas de proveer la
Secretaria del nuevo Comité Europeo
de Proteccién de Datos, es también

Mar Espafia

miembro del mismo y coopera con
las otras autoridades de control muy
estrechamente.

EL GRADO DE DESARROLLO EN MATERIA DE PRIVACIDAD DE LOS DISTINTOS ESTADOS MIEMBROS ES DIVERSO. ; QUE
PAISES CONSIDERA SON UNA REFERENCIA EN ESTE SENTIDO Y EN QUE ASPECTOS CONCRETOS DESTACAN?

@ En el conjunto de la UE, el nivel
medio en materia de proteccion
de datos es alto. La UE aprobd su
directiva 95/46 en 1995, que ha sido
la base de los ordenamientos en
materia de proteccion de datos de los
Estados miembros durante mas de dos
décadas. Por tanto, existe un sustrato
comun basado en el hecho de que la
proteccién de datos es un derecho de
todos los ciudadanos.

Es cierto que hay paises que tienen
tradiciones mas extensas en materia
de proteccién de datos, por razones
culturales, sociales, e incluso juridicas.
Por ejemplo, Alemania, donde se
aprueba la primera ley europea en
materia de proteccién de datos y donde
se establece el primer comisionado de
proteccion de datos en la década de
los 70. Asimismo, hay que sefalar que
al igual que la perspectiva y la practica

es distinta en unos paises que en otros,
también es distinta la aproximacién a
la proteccion de datos en los paises
escandinavos que en los paises
mediterraneos.

En el terreno juridico, la Ley Organica

de Proteccion de Datos espafola -ya no
vigente en su plenitud- es probablemente
una de las leyes que mas fielmente
reproduce la directiva en cuanto a sus
contenidos y objetivos. Como también es
probable que de las agencias europeas
que existen a raiz de la Directiva, la
espafola sea una de las que desde el
principio ha tenido unas competencias
mas desarrolladas tanto en el terreno

de la informacién, como en el de la
sensibilizacién, y en el sancionador. Creo
que eso ha servido para que en Espafia
exista una mayor cultura de proteccién
de datos de la que pueda haber en otros
paises de la UE.

@ Es un hecho innegable que

hay algunas diferencias entre

los distintos Estados Miembros y, de
hecho, una de las razones por las que
se ha aprobado un Reglamento en
lugar de una Directiva, que deja cierto
margen de apreciacion a los estados,
es precisamente para reducir dichas
diferencias. Cada Estado Miembro
tiene sus singularidades en proteccion
de datos. Por ejemplo, Alemania
tiene un sistema descentralizado con
autoridades de control en cada lander,
los Paises Bajos tenian ya un sistema
de notificaciones en marcha en caso
de brechas de datos. Espana es sin
duda una referencia a nivel europeo

e internacional en el tema de la
proteccién de datos ya que tenia, antes
del GDPR, una ley orgénica fuerte y una
autoridad de control con la potestad
de sancionar a quien incumpliere los
principios de la proteccién de datos.

¢QUE ACCIONES DESTACARIA COMO MAS EFICACES PARA ELEVAR LA SENSIBILIZACION Y LA CONCIENCIACION DE LOS
CIUDADANOS EN MATERIA DE PRIVACIDAD?

@ En primer lugar, me gustaria
resaltar la importancia de la

herramienta FACILITA con la que hemos
querido hacer accesible a pymes y
auténomos el cumplimiento de la
normativa de proteccién de datos por
ellos mismos, sin necesidad de tener que
recurrir a terceros, expertos o a empresas
que se aprovechan de la coyuntura y
ofrecen sus servicios al denominado
“coste 0”. Hasta el momento FACILITA
aglutina méas de 450.000 visitas en su
version en espafiol.

Aunqgue quizé donde mayor empefio
ha puesto la AEPD es en la labor de

difusion, a través de reuniones, sesiones,
jornadas, talleres y encuentros con los
agentes involucrados en su aplicacion,
tanto del sector publico como del
sector privado. En este dmbito se han
celebrado sesiones informativas con
las organizaciones empresariales de la
préctica totalidad de las Comunidades
Auténomas. Hemos mantenido
encuentros y celebrado talleres con
sectores de actividad para los que el
tratamiento de datos constituye un
elemento indispensable como el de
las grandes cadenas de distribucién, el
turistico, el eléctrico, el gasista, o el de
la publicidad.
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También los auténomos, o los
profesionales liberales han sido objeto
de atencién por la Agencia, con
particular atencién al ambito sanitario,
mediante acciones de informacion

y difusion, o la participacion en
programas de otras instituciones, como
los dedicados a la digitalizacion de

las pequefias empresas que desarrolla
Red.es, ademés de otras acciones que
han tenido por destinatarios otros
colectivos y las Administraciones
Publicas, todas ellas dirigidas a que se
encontrasen en las mejores condiciones
en la linea de salida para cumplir con el
Reglamento.



Con toda probabilidad, la suma de
todas estas acciones ha contribuido a
que un 63,5% de las pymes conozca el
Reglamento y un 59% las obligaciones
que estipula, como se recoge en

la Encuesta sobre el grado de
preparacion de las empresas espafiolas
ante el RGPD, elaborada por la AEPD
junto a la Confederacion Espafola

de la Pequefa y Mediana Empresa
(CEPYME).

@ El derecho a la proteccion de
datos es un derecho fundamental
contemplado en los Tratados que
constituyen la Unién Europea,
intimamente ligado con el concepto de
dignidad del ser humano, que la Carta
Europea de Derechos Fundamentales
recoge en su primer articulo y considera
inviolable. El concepto de datos
personales es muy amplio, ya que un
dato es virtualmente todo, desde una
direccién email hasta el nimero de
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una tarjeta de crédito o un diagnéstico
médico.

Si los datos se procesan bien y de manera
racional, el ciudadano estara protegido
contra posibles discriminaciones (por
temas de salud, por ejemplo) o robos
(usurpacién de identidad en Internet por
ejemplo) y la sociedad en su conjunto se
refuerza y se hace mas libre.

La educacion es fundamental pues es
esencial que los ciudadanos entiendan
que tienen derechos y que sus datos
deben ser tratados de forma responsable.
Es necesario también que los que tratan
los datos personales sean conscientes del
tenor de la ley y sus responsabilidades.
Es por eso por lo que creo que la
proteccion de datos deberia ensefiarse
desde las escuelas. En la era digital, la
proteccion de datos debe ser parte de

la educacion que se imparte en nuevas
tecnologias. Hay que ensefar a los nifios
pre-adolescentes las oportunidades que
ofrece la tecnologia pero también que
comprendan sus riesgos.

El objetivo al fin y al cabo es muy simple:
que exista una cultura de respeto a la
privacidad de las personas y de control
de los datos y para ello las acciones

de concienciacion son muy necesarias
(conferencias, campanas de informacién y
educacién desde la escuela).

EL DESARROLLO DEL GDPR EN LAS ORGANIZACIONES REQUIERE DEL APOYO DE COMPANIAS ESPECIALIZADAS. ; QUE
PAPEL CREE QUE DESEMPENAN ESTOS PRESTADORES DE SERVICIOS ESPECIALIZADOS A LA HORA DE GARANTIZAR LA
CIBERSEGURIDAD Y LA PRIVACIDAD DE LOS DATOS?

En un contexto cada vez mas
@ influido por la digitalizacién de las
pymes y la utilizacion de la inteligencia
artificial, es importante recordar que
los datos constituyen el mayor activo
de las empresas y que la reputacion de
estas depende en gran medida de su
capacidad para proteger adecuadamente
los datos personales que estan tratando.

En este sentido, y al igual que hay
organizaciones que pueden requerir
asesoramiento externo en materia fiscal,
medioambiental o de prevencion de
riesgos laborales, en el campo de la
proteccién de datos también puede ser
de utilidad contar con estos servicios en
determinadas circunstancias, teniendo
en cuenta el volumen y complejidad de
los tratamientos.

Asimismo, hay que tener en cuenta que
el RGPD apuesta por una proteccién
efectiva de los ciudadanos por lo que,
tanto si el asesoramiento se realiza

de forma externa como si hace de
manera interna, es importante buscar
profesionales cualificados y que ofrezcan
garantias de que se va a prestar un
servicio de calidad.

@ Desde el EDPS es dificil opinar
sobre este aspecto porque

no tenemos experiencia practica
con estos prestadores de servicios
tales como consultoras o abogados
especialistas.

Nuestra recomendacién es que, en

la medida de lo posible, el delegado
de proteccién de datos (DPO) forme

parte de la empresa, pues sélo desde
un conocimiento en profundidad

de las necesidades del negocio se
puede ofrecer un asesoramiento

en materia de proteccién de datos
verdaderamente til y constructivo.
Se comprende que en pequefias

y medianas empresas pueda ser
necesario externalizar esta funciéon
pero en organizaciones de cierto
tamafio en los que existe un
tratamiento de datos personales
considerable, deberia ser posible
tener a un delegado de proteccién de
datos que, cuanto menos a tiempo
parcial, se ocupe de estos temas y sea
regularmente invitado a las reuniones
de los consejos de administracién,
como es el caso de otras figuras de
control interno.



Mar Espafia - Leonardo Cervera

UNA DE LAS MEDIDAS MAS IMPACTANTES DEL GDPR ES LA OBLIGACION DE NOTIFICAR VIOLACIONES O BRECHAS
DE SEGURIDAD SOBRE LOS DATOS PERSONALES. ; CUALES SERIAN LAS RECOMENDACIONES QUE DARIA A LAS
ORGANIZACIONES DE AQUELLOS PAISES QUE, COMO ESPANA, SE ENFRENTAN POR PRIMERA VEZ A ESTA OBLIGACION?

Esta medida no es una novedad
en su totalidad, ya que en
Espafia ya existia la obligacion de contar
con un registro de incidencias. Lo que
ocurre es que ahora hay que comunicar
dicha incidencia a la autoridad de
control cuando la brecha de seguridad
supone un riesgo para los derechos
y libertades de las personas. Dicha
incidencia debe ser comunicada sin
dilacién y, si es posible, en un maximo
de 72 horas.

Es aconsejable tener en cuenta que no
siempre hay que notificar las brechas de
seguridad y que sélo hay que hacerlo
cuando se pongan en riesgo derechos y
libertades de las personas cuyos datos
se estan tratando. También es preciso
incidir en que la notificacién no implica
directamente una sancién. De hecho,
las notificaciones de quiebras se realizan
en primer término ante la Unidad de
Evaluacion y Estudios Tecnoldgicos
(UEET) de la Agencia.

@ Mi recomendacion es que
anticipen, que pongan en marcha
mecanismos de prevencion, pues

mas vale prevenir que curar. Lo ideal
es que no sucedan nunca brechas

de seguridad, pero si estas llegan

a suceder, es fundamental que el
responsable del tratamiento tenga ya
su procedimiento listo para minimizar
el impacto y proceder con una efectiva
notificacién en el corto plazo que
estipula el reglamento.

LA FIGURA DEL DPD CONTINUA GENERANDO IMPORTANTES EXPECTATIVAS EN EL SECTOR. EN SU OPINION. ; QUE
COMPETENCIAS Y HABILIDADES DEBEN CARACTERIZAR A UN DPO DE EXITO?

El Delegado de Proteccion

de Datos (DPD) es una figura
obligatoria para organizaciones que
traten datos a gran escala o datos
sensibles, por lo que de alguna
forma podriamos decir que nos
encontramos ante una nueva profesion.
Entre sus funciones se encuentran
las de informar al responsable y a
los empleados que se ocupen del
tratamiento de las obligaciones
recogidas en el RGPD; supervisar el
cumplimiento de lo dispuesto en ély
en otras disposiciones de proteccion
de datos de la UE o de los Estados
miembros; ofrecer asesoramiento
acerca de la evaluacién de impacto
en la protecciéon de datos, y cooperar
con la autoridad de control y actuar
como punto de contacto de ésta para
cuestiones relativas al tratamiento.

En todo caso, en la figura del

DPD deben confluir competencias
profesionales y, en particular,
conocimientos especializados en
Derecho, la practica en materia de
proteccion de datos y su capacidad
para desempenfiar las funciones
recogidas en el RGPD.

Por otra parte, y dada la necesidad
de aportar seguridad y fiabilidad
tanto a las personas que van a
ejercer esta profesién como a las
empresas y entidades que van a
incorporarlas a sus organizaciones, la
Agencia ha promovido su Esquema
de certificacion de DPD. Pese a que
esta certificacién no es obligatoria

para poder ejercer como DPD, desde
la Agencia consideramos que este
Esquema ofrece una garantia para
acreditar la cualificacién y capacidad
profesional de los Delegados y dota
a los responsables de un marco de
referencia que establece las debidas
garantias y seguridad al mercado.

La figura del DPD estd muy
@ consolidada en las instituciones,
organos y agencias europeas desde
hace ya una década. Asi, por ejemplo,
el Parlamento Europeo o la Comisién
Europea tienen su propio DPD, asistido
de un pequefio equipo de personas.
Esta figura ha sido crucial para
desarrollar la proteccion de datos en el
seno de las instituciones europeas.

Inspirdndome en esta experiencia que
tenemos con los DPDs europeos, creo
que la mision fundamental del DPD
nacional debe ser desarrollar una cultura
de proteccién de datos en la empresa u
organismo del que se trate. Su cometido
es el de informar, guiar y asesorar sobre

la proteccion de datos pero también de
supervisar como se implementa ésta.

Por ello un DPD de éxito no solo
debe resolver los problemas

que se presenten sino participar
proactivamente en los desarrollos del
negocio que puedan tener un impacto
en la privacidad de los usuarios, de
tal manera que sea capaz de anticipar
soluciones para evitar problemas en
el futuro, como una brecha o una
divulgacion accidental, por poner

un ejemplo, que podria exponer a la
empresa a una multa considerable y a
un dafo reputacional importante.

En resumidas cuentas, un DPD debe
ser proactivamente preventivo y
establecer una relacién de liderazgo y
confianza con aquellas personas que
toman decisiones en la organizacién. A
menudo, contar con un buen o a un mal
DPD en la empresa marca la diferencia
entre las organizaciones que han
interiorizado la cultura de proteccién de
datos y las que no.

«Un ciudadano europeo tendra el mismo nivel de proteccién de

sus datos independientemente de que se encuentre en lItalia o en

Finlandia»
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La ECU de la grua
del A400M encara
las udltimas pruebas
de cualificacidon

EL PROGRAMA ESTRELLA DE LA AERONAUTICA
EUROPEA ESTA EN SU RECTA FINAL

DE PRUEBAS. GMV ESTA REALIZANDO
COMPROBACIONES TECNICAS EN LA UNIDAD
DE CONTROL ELECTRONICO, QUE PERMITE EL
FUNCIONAMIENTO DEL SISTEMA DE GRUA



n estos Ultimos meses
E la Unidad de Control

Electrénico (Electronic

Control Unit, ECU) del
sistema de grua del avion A400M
de Airbus esté siendo sometida a
una intensa camparia de pruebas de
cualificacion.

El Airbus A400M es un avién cisterna
y de transporte estratégico de largo
alcance, que sustituira al C-130
Hércules y al C-160, y constituye

uno de los programas tractores mas
relevantes de la industria aeronautica
europea. El avién estd concebido
para realizar cargas y descargas con
gran rapidez sin necesidad de apoyo
terrestre especializado. Para ello
cuenta con un sistema de grua capaz
de desplazarse por railes integrados
en el fuselaje y que permite el izado
y transporte de elementos de hasta 5
toneladas.

Desarrollada por GMV para CESA
(Compaiiia Espafiola de Sistemas
Aeronduticos), la ECU controla los
dos motores y los frenos de la gria

a partir de los comandos indicados
por el operador y maneja los datos
suministrados por los sensores del
sistema: células de carga, sensores de
proximidad distribuidos a lo largo de

los railes, sensores de inclinacién
del cable de la grua, sensores de
temperatura, velocidad del motor,
etc.

La actividad de GMV dentro

del desarrollo de este equipo
embarcado, que inicié en 2015,
engloba no sélo el disefio y
fabricacién de la unidad de acuerdo
a exigentes estandares aeronauticos
como las normas DO-178B y la
DO-254C, ademdas de numerosos
estandares propios de Airbus, sino
también su suministro durante el
ciclo de vida del avidn, estimado en
un minimo de 30 afos.

En el marco de esta campaiia de
pruebas, GMV esté ejecutando
pruebas eléctricas y pruebas de
Compatibilidad Electromagnética.
Ademés, en julio se iniciaron las
pruebas de incidencias de rayos,
ejecutadas en el Instituto Nacional
de Tecnologia Aerospacial (INTA),
en las que se tiene que probar

que la ECU sigue funcionando
correctamente incluso afectada
indirectamente por la caida de un
rayo sobre el avién. La campafia de
pruebas de rayos forma parte de

la dltima fase de pruebas previas al
comienzo de la produccién en serie
del equipo, cuya primera entrega
para ser instalado en un avién se
prevé en los proximos meses.

Este proyecto forma parte de

las actividades de GMV en el
Programa A400M en el que GMV
ha participado en simuladores

de Ingenieria (en especial en los
modelos de simulacién del tren

de aterrizaje) y en la modelizacién
de actuaciones para el sistema de
planeamiento de misién. Asimismo,
este proyecto se engloba dentro de
una linea estratégica de desarrollo
de sistemas completos aeronéuticos
(hardware y software) como
continuacién de otros desarrollos de
aviénica, como el del ordenador de
vuelo del RPAS ATLANTE.
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Sevilla recibe la
4° edicion del
ADM

m Un afio mas, el sector aerondautico y
aeroespacial se reunié en el Aerospace
& Defence Meetings de Sevilla, el
encuentro de negocios del sector mas
relevante del ambito espafiol.

A esta nueva edicién, que tuvo lugar
en mayo, GMV acudié con un stand
donde se presentaron las capacidades
en ingenieria, desarrollo de software
critico, y desarrollo de sistemas y
equipos. Destacando el sistema de
control de vuelo FCC (Flight Control
Computer), del avién tactico de largo
alcance no tripulado ATLANTE; el
sistema de navegacién y sincronizacion
para vehiculos de las Fuerzas Armadas,
ISNAV: la Unidad de Control Electrénico
que controla la gria del avién de
transporte estratégico A400M; el
sistema SGPM-PC, un equipo de
comunicacién y captura de imagenes
para la vigilancia pesquera instalado

a bordo de los helicépteros Dauphin
AS365N3 recientemente transferidos
al Servicio Aéreo de la Guardia Civil;

y el LGB10, un computador de mision
rugerizado miniaturizado, que garantiza
la conectividad 6ptima y necesaria.

La cita bienal, que este afio acogié

a 375 entidades y mas de 1.200
profesionales del sector, estd organizada
por la Consejeria de Economia y
Conocimiento de la Junta de Andalucia,
en colaboracién con la Agencia
Andaluza de Promocién Exterior y de
BCI Aerospace, entidad organizadora de
eventos de la industria aeroespacial.
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ESTE CONTRATO ES EL
MAYOR CONTRATO FIRMADO
POR GMV EN SU HISTORIA
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presenta los resultados del

proyecto GINAMIC del servicio
regional de Galileo

m El dia 6 de junio GMV presenté en
Bruselas los principales resultados del
proyecto GINAMIC (Galileo Innovative
Advanced Mission Concepts).

El objetivo principal de GINAMIC

ha sido la definicion y el estudio de
viabilidad de un servicio regional del
sistema Galileo en Europa para la mejora
de las prestaciones de navegacion en
entornos adversos y altas latitudes, asi
como la potencial provisién de servicios
adicionales de comunicacion y la
busqueda de sinergias con el sistema de
aumentacién europeo EGNOS.

El proyecto GINAMIC, que forma
parte del programa marco europeo de
investigacion e innovacién Horizonte
2020 (H2020) de la Comision Europea,
ha sido desarrollado por un consorcio
liderado por GMV, y del que también
han formado parte eldcon NSL (UK),
Airbus (DE) y VVA (BE).

La presentacion formé parte del
congreso "EGNSS, Research and
Tecnology Development”, evento
organizado por la Comisién Europea
(CE) en colaboracion con la Agencia
Espacial Europea (ESA) y la Agencia
Europea para los sistemas de
navegacion global por satélite (GSA),
para presentar ante los Estados
miembros los resultados de los
proyectos desarrollados en los tltimos
afios en el marco del programa H2020
relacionados con los sistemas de
posicionamiento europeos (EGNSS).

Los resultados del
proyecto, que comenzdé
en febrero de 2016,
fueron recibidos muy
positivamente por los
miembros de los estados
de la Unidn Europea, de la
Comision Europea, de la
Agencia Espacial Europea
y de la GSA que asistieron
al evento

GMV y Tecnobit adaptaran el simulador Skydel SDX

GNSS para Europa

B GMYV, Tecnobit y Skydel han firmado
un acuerdo de colaboracién para
adaptar SDX, el simulador GNSS de
Skydel, para compatibilizarlo con

los Ultimos avances de Galileo, con

el objetivo de ofrecer a empresas,
universidades y laboratorios de
investigacion un sistema de simulacién
fiable y avanzado que siga de cerca las
funciones de Galileo mas recientes.

Actualmente y aprovechando la exclusiva
arquitectura de software de SDX, se

estd trabajando para compatibilizar

la soluciéon de Skydel con el Servicio
Publico Regulado (PRS) de Galileo.

Asimismo, Skydel y GMV también estan
aunando esfuerzos para el desarrollo
de las funciones de SDX para la
autenticacién de sefiales con el Servicio

Comercial (CS) y el Servicio Abierto (OS)
de Galileo, con el fin de incrementar el
nivel de seguridad de las sefiales y evitar
su falsificacién o fraude, caracteristica
Unica que solo la constelacion Galileo
puede ofrecer. Ademas Skydel y GMV
también estan colaborando en proyectos
con el fin de brindar soluciones de
simulacién de sefales para la segunda
generacion de Galileo (G2G) cuyo
lanzamiento esta previsto que tenga
lugar a partir de 2025.

La alianza entre las tres empresas supone
una verdadera suma de fuerzas exclusivas
de cada organizaciéon. Mientras que

GMV aporta sus conocimientos expertos
tanto en el mercado europeo como en

el sistema Galileo y Tecnobit ofrece su
competencia como desarrolladora de
sistemas criptograficos, Skydel afnade su
verstil y ampliable simulador GNSS, lo
que da lugar a una sdlida sinergia técnica
y comercial para el establecimiento de una
mejor oferta de servicios GNSS en Europa.



La adaptacion al cambio climatico en
el foco de la observaciéon de la Tierra

B La observaciéon de la Tierra (EO) desde
satélite tiene un gran potencial para
promover y facilitar una labor comdn de
desarrollo a nivel internacional. Desde
2008, la Agencia Espacial Europea (ESA)
trabaja en estrecha colaboracién con
Instituciones Financieras Internacionales
(IF1) y sus paises clientes para aprovechar
los beneficios que la observacion de la
Tierra puede aportar en sus operaciones
y en la gestién de recursos.

En este contexto, GMV lidera el
consorcio encargado del proyecto de
resiliencia para el cambio climéatico del
programa EO4SD (observacién de la
Tierra para el desarrollo sostenible) de

la Agencia Espacial Europea, que tiene
como objeto explotar el uso de datos de
satélites de observacion de la Tierra en
los programas regionales y globales de
las IFI. Con la aplicacién de un enfoque
sistemético y centrado en el usuario, se
pretende satisfacer las necesidades de
informacion geoespacial a largo plazo
para facilitar la adaptacion al cambio
climatico de paises en vias de desarrollo.
Entre las prioridades especificas
identificadas en el programa EO4SD
destaca la resiliencia para el cambio
climatico como eje principal de esta
actividad.

El cambio climatico, cuya realidad
concita un consenso cientifico general,
es hoy uno de los retos mas importantes
a los que se enfrenta la humanidad. Su
impacto en los sistemas socioeconémicos
y en poblaciones vulnerables ejerce cada
vez mas presion sobre los recursos vitales
de los paises en desarrollo y constituye
una amenaza para la mayoria de los 17
Objetivos de Desarrollo Sostenible de
Naciones Unidas.

Las conexiones entre desarrollo y cambio
climatico son manifiestas y deben ser
abordadas. Numerosos gobiernos
nacionales tratan de adaptarse a los efectos
del cambio climéatico en un esfuerzo por
mejorar la capacidad de los medios de
subsistencia y los sistemas de produccion
para hacer frente a los riesgos asociados
con la variabilidad del clima y el cambio
climético. La resiliencia para el cambio
climético, concepto que hoy en dia es clave
para el desarrollo de politicas y programas,
es, de acuerdo con la definicion dada por
el Grupo Intergubernamental de Expertos
sobre el Cambio Climético, la capacidad de
un sistema social o natural de anticiparse,
absorber, adaptarse o recuperarse de
efectos del cambio climético con rapidez y
de manera eficiente.

En colaboracién con las principales IFls,
esta actividad desarrollara una plataforma
de servicios climaticos que incluird un
sistema de busqueda y de evaluacion
de riesgos climaticos que ayudara a
gestionar los riesgos y aprovechar las
oportunidades relacionadas tanto con
el cambio climético como con la propia
variabilidad del clima. Esta plataforma
proporcionara una evaluacion rapida y
sencilla de las anomalias climéticas, y
permitira el calculo de indicadores de
riesgo climético, su evolucién histérica y
los eventos extremos asociados.

Ademas de liderar el consorcio, GMV
participa en las actividades de provision
de servicios climaticos basados en

datos de observacién de la Tierra, en
los procesos de consulta a las IFIS y

en las tareas de formacién en el uso

de servicios climaticos y datos de
observacion de la Tierra en los paises en
desarrollo que participan en el proyecto.
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GMV acude a
FIA 2018

Del 16 al 22 de julio la industria
aeroespacial se dio cita en
Farnborough International Airshow
2018, evento bienal que tiene lugar
en Hampshire (Reino Unido).

GMV acudié al evento en la Space
Zone, en el pabelldn britanico
gestionado por la Agencia Espacial
de Reino Unido, donde presentd
sus competencias y desarrollos en
robdtica espacial, sus sistemas para
el segmento terreno y su aportacién
a los programas de SSA (Space
Situational Awareness), entre otros.

La edicién de este afno fue
inaugurada por la primera Ministra
de Reino Unido y congregando
cerca de 1.500 participantes,
representando a casi 100 paises.

El evento incluyé multitud de
actividades, como por ejemplo la
sesion de preguntas y respuestas con
Al Worden, ingeniero y astronauta
americano retirado que participé en
la misién Apolo 15; Timothy Peake,
astronauta britanico de la ESA; y
Shini Somara, doctora en Ingenieria
Mecanica y reportera de la BBC,
como personalidades invitadas.

Ademas, en FIA 2018 han destacado
los foros de debate, la zona “Meet
the Buyer” dedicada al networking,
o los espacios para la innovacién e
iniciativas como los “Future Days”
dirigida a los mas jovenes para
fomentar los estudios STEM y en la
que la propia Agencia Espacial de
Reino Unido, de la mano de Tim
Peake lanzé la convocatoria del
concurso para denominar al rover
que aterrizard en Marte en 2021,
dentro de la mision ExoMars de la
ESA.

En el evento, la Agencia espacial
britanica destacé varios de los hitos
que marcaran su futuro a medio

y largo plazo, como un nuevo
puerto espacial britdnico que se
construirad en el condado escocés de
Sutherland.
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GMYV trabaja para demostrar la eficacia de nuevas
formas de medicion del tiempo en navegacion

B El tiempo de referencia del sistema
GST (Galileo System Time) es la

piedra angular de las operaciones y

el rendimiento del sistema Galileo. El
GST, que actualmente es proporcionado
por una serie de relojes atémicos en
tierra, debe ser estable y trazable y estar
siempre disponible.

Un tiempo de referencia establecido
mediante mediciones de pulsares,
es decir, mediciones de objetos
celestiales que emiten radiacion en
pulsos, serd normalmente menos

estable que uno determinado utilizado
relojes atémicos u dpticos a corto
plazo, aunque seria competitivo a
muy largo plazo (varias décadas, un
periodo al cabo del cual los relojes
atémicos dejen de funcionar). Otra
ventaja del tiempo de referencia
medido con pllsares es que seria
independiente de la tecnologia

de relojes para la generacién del
mecanismo de oscilaciéon (periodo de
rotacion de estrellas de neutrones,
frente a transiciones atémicas en

adtomos de rubidio, cesio o hidrégeno).

En este contexto, GMV encabeza un
consorcio en el que también participan
la Universidad de Manchester y el
Laboratorio Nacional de Fisica del
Reino Unido (NPL) para el desarrollo del
proyecto PulChron (abreviatura formada
por las palabras “pulsar” y “Chronos”

o Xpo6vog tiempo en griego), que tiene
como objetivo demostrar la eficacia del
tiempo de referencia establecido por
pulsares para la generacién y supervision
de la navegacion asi como del tiempo
GNSS en general y el GST en particular.

Dentro del Proyecto PulChron, se
construird un reloj fisico que utilizara
mediciones radiotelescépicas de
pulsares para alinear un reloj atémico,
que se utilizard en una Estacion
Experimental Galileo (GESS) y generara
un Tiempo de Referencia alternativo
aprovechando a la vez los beneficios
de los relojes atémicos y los relojes
basados en pulsares.

El proyecto esta financiado por
NAVISP, el Programa de Innovacién

y Competitividad en las areas de
Posicionamiento, Navegacién y Tiempo
de la Agencia Espacial Europea (ESA).

Destacado papel de GMV en Space Ops

Del 28 de mayo al 1 de junio tuvo lugar
la nueva edicién de la Conferencia
Internacional en Operaciones Espaciales,
SpaceOps 2018. Organizada por la AIAA
en colaboracién con el CNES y tras
celebrarse en el pasado en paises como
Republica de Corea, EE. UU., o Suecia, la
XV edicion de SpaceOps se celebré en
Marsella (Francia).

Space Ops es el foro técnico sobre
Operaciones de Misiones Espaciales

y Sistemas de Tierra, en torno al que

se relinen cientificos, académicos,
operadoras, representantes de agencias
e institutos de investigacién. Este
encuentro pretende servir de medio
para el intercambio de conocimiento
sobre métodos, tendencias y
herramientas, respondiendo a las
necesidades de aprovechar mas y mejor
las capacidades, y el coste-beneficio de
las operaciones de misiones espaciales.

Como viene siendo ya una tradicién en
este tipo de eventos, GMV acudi¢ a la
cita con una alta representacion en los
distintos paneles. Cerca de once articulos
técnicos fueron aceptados para ser
presentados durante el congreso, y en
todo ellos se manifesté la calidad de los

mismos, dado el alto interés suscitado
entre los asistentes.

Igualmente, GMV dispuso de una buena
representacion en el drea de exhibicion,
ofreciendo a los distintos clientes y
visitantes las Ultimas novedades en torno
a los productos de GMV, incluyendo

los sistemas de control de satélites,
planificacién, control orbital, gestion

de la carga de pago, Ciberseguridad y
soporte a operaciones.

Una de las actividades estrella estuvo
relacionada con la responsabilidad de GMV
en el desarrollo del sistema de control de

la constelacion de satélites de OneWeb.
Los retos tecnoldgicos que dicho sistema
requiere, asi como las soluciones aportadas
en el disefo son muestra una vez mas de la
experiencia y buen hacer de la compafifa.



Séptimo despegue de la constelacion
Sentinel de observacién de la Tierra

EL SATELITE SENTINEL-3B, QUE COMPLETA LA PAREJA CON EL SENTINEL-3A, YA ESTA
EN ORBITA APORTANDO DATOS SOBRE LOS OCEANOS, LA SUPERFICIE TERRESTRE Y
LA ATMOSFERA. GMV ES ARTIFICE DE DIFERENTES DESARROLLOS EN EL SEGMENTO
TERRENO Y EN EL SEGMENTO DE VUELO

m El cosmédromo ruso de Plesetsk
volvié a ser testigo del lanzamiento del
Sentinel-3B el 25 de abril a las 17:57
GMT, a bordo del lanzador Rockot, al
igual que su satélite hermano Sentinel-
3A (febrero, 2016). Este es el séptimo
lanzamiento desde que se puso en
marcha la constelacion de satélites
Sentinel del programa Copernicus.

Los Sentinel-3 constituyen la pareja de
satélites mas compleja del programa
europeo Copernicus. Su misién principal
es monitorizar pardmetros oceénicos,
como la topografia marina, el grado

de polucién, los niveles de la superficie
acuética. Pero ademas aporta datos
exhaustivos sobre la superficie terrestre,
la biodiversidad, la atmosfera y las masas
de hielo del planeta.

GMYV esté directamente implicada en
diferentes fases del proyecto desde

su concepcién, incluyendo tanto el
segmento de vuelo, como el segmento

terreno. Particularmente, en relacién con
los instrumentos de a bordo, GMV ha
desarrollado el software embarcado del
Médulo de Control del Instrumento de
Color del Océano y la Tierra (OLCI).

Igualmente cabe destacar el desarrollo y
entrega del Centro de Control, situado
en el Centro de Operaciones de la

ESA (ESOC), desde donde se sigue la
evoluciéon de la misién durante la fase de
Lanzamiento y Orbita Temprana (LEOP) y
de commissioning, con el fin de verificar
que la mision cumple adecuadamente
con los requisitos establecidos. Ademas
se suma la importante contribucién al
desarrollo del sistema de control orbital,
asi como el soporte proporcionado
durante el lanzamiento del satélite.

Asimismo, GMV ha sido responsable
del desarrollo del Centro de Control
requerido en el Centro Europeo para la
Explotacion de Satélites Meteoroldgicos
(EUMETSAT) durante la fase rutinaria de
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la misién, a lo que se afiade el desarrollo
del sistema de control orbital, el

sistema de planificacion de la mision, la
actividades de Integracion, Verificacion y
Validacién (IV&V) del conjunto, asi como
el soporte a las operaciones asociadas.

Por ultimo, GMV provee, de manera
regular y continua, el servicio de
Determinacion Precisa de Orbita
(POD), bajo un contrato marco de
EUMETSAT. Dicho servicio es necesario
para el procesado y explotacion de los
datos generados en los instrumentos
embarcados en la misién.

GMV estd directamente
implicada en diferentes fases del

proyecto desde su concepcion,
incluyendo tanto el segmento de
vuelo, como el segmento terreno




ESPACIO

MED-GOLD hacia el futuro de la agricultura sostenible

y eficiente

GMV PARTICIPA EN PROYECTO EUROPEO MED-GOLD QUE, DURANTE SUS CUATRO ANOS
DE DURACION, TRATARA DE PONER EN RELIEVE LA IMPORTANCIA DE LA INFORMACION
CLIMATOLOGICA PARA LA AGRICULTURA

m El dia 12 de junio, en las
instalaciones de la cooperativa
agroalimentaria DCOOP, en Mélaga
(Andalucia), tuvo lugar el taller del
proyecto europeo MED-GOLD para
identificar y definir las areas clave
en el sector del olivar que pueden
beneficiarse del uso de servicios
climaticos.

El objetivo de MED-GOLD es
demostrar el valor afiadido que aporta
la informacién climatolégica para la
agricultura Y, mas concretamente,
como herramienta de apoyo a la toma
de decisiones; fomentando la creacién
de servicios adaptados y altamente
especializados basados en prondsticos
climaticos estacionales, decenales, e
incluso proyecciones climaticas a largo
plazo, teniendo en cuenta el contexto
medioambiental presente y futuro.

MED-GOLD, financiado por la Unién
Europea bajo el programa marco
Horizonte 2020, cuenta con una
dotacién econémica de cerca de 5 M€
para un periodo de cuatro afios. La
Agencia Nacional Italiana para Nuevas
Tecnologias, Energia y Desarrollo

de Econémico Sostenible (ENEA)
coordina el consorcio de empresas que
trabajan en este proyecto: Sogrape
Vinhos (Portugal), Dcoop (Esparia),
Barilla (Italia), GMV, ec2ce (Espafia), el
Centro de Investigacion de la Comision
Europea (JRC), Met Office (Reino
Unido), Beetobit (Italia),el Observatorio
Nacional de Atenas (Grecia), el Consejo
Nacional de Investigacién Italiano, el
Centro Nacional de Supercomputacién
(Espafa), la empresa de innovacién

en agricultura Horta (Italia), y tres
entidades académicas la Universidad
de Leeds (Reino unido), la Universidad
de Tesalia (Grecia) y la Universidad
Militar Nueva Granada (Colombia).

Este proyecto de investigacién e
innovacién, a través de modelos
predictivos climatolégicos, de

Taller del proyecto europeo MED-GOLD

observaciones in situ del clima y de
observacion de la Tierra por satélite,
se centra en el analisis de tres

sistemas alimentarios mediterraneos
tradicionales: el vifiedo, el olivary el
trigo duro; focalizdndose en pardmetros
como el impacto de determinadas
condiciones climatolégicas en la
prevision de rendimientos de cosechas,
riesgo de plagas, seleccion de
variedades o planificacién de labores
agricolas entre otros.

En esta primera fase del proyecto,
se han organizado diferentes
talleres y grupo focales para la
identificacion de decisiones criticas
operativas y estratégicas, asociadas
a variables climatolégicas e indices
bioclimaticos en los tres sectores
productivos agrarios objeto del
proyecto. El primero de ellos se
celebré en Oporto (Portugal), a
principios del mes de mayo, en
SOGRAPE Vinhos, para analizar las
necesidades del sector vinicola. El
segundo, en Ravena (ltalia) en las

instalaciones de Horta, a mediados
del mismo mes, al que asistieron
entidades y usuarios especialmente
involucrados en la produccién de

trigo duro. Y finalmente, en Mélaga
(Espafia) tuvo lugar en DCOORP el
taller sobre el sector olivarero, con el
objeto de conocer las caracteristicas
productivas del sector e identificar qué
informacion climatolégica es relevante,
caracterizarla y analizarla de forma

que se ponga en valor como servicio
climatoldgico de apoyo a la toma de
decisiones.

Todos los datos e informacién
recopilada en dichas jornadas estan
siendo analizados por el consorcio, con
el fin de comenzar con el desarrollo

de los prototipos de servicios
climéaticos adaptados a cada uno de los
stakeholders, y planificados en el marco
del proyecto MED-GOLD. Ademas,

un resultado también esperable del
mismo es la replicabilidad de dichos
servicios climaticos a otros sistemas de
produccién agricola.
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E la basura espacial ha
atraido la atencién de los
operadores de satélites

debido al creciente nimero de objetos
incontrolados que orbitan alrededor de
la Tierra, todos los cuales suponen un
riesgo cada vez mayor de colisiéon con
los satélites operativos.

Para mitigar esta importante amenaza,
GMV ha comenzado a prestar a algunos
de sus clientes un servicio desde su
Centro de Operaciones focus (focusoc)
basado en un catdlogo aumentado
especifico derivado del catdlogo

de Perturbaciones Especiales (SP)
proporcionado por el Joint Spacecraft
Operations Centre (JSpOC).

GMYV tiene como objetivo ofrecer
una solucién a un coste no elevado
a medida de las necesidades del
cliente (en cuanto a disponibilidad,
precisién, plazos, etc.), evitando

al mismo tiempo funcionalidades

superfluas y prestaciones excesivas
que no se requieren para prestar
servicios de Evaluacién de Conjuncién
(CA) y Evitacién de Colisién (COLA)
perfectamente adaptados a sus
necesidades.

El principal objetivo del servicio CA

es detectar el acercamiento préximo
entre satélites operativos y otros
objetos espaciales, evaluar el riesgo de
colisién y ayudar en las operaciones de
evitacion de colision en caso de tener
una alta probabilidad. Un segundo
nivel de servicio puede activarse bajo
demanda y consiste en la recopilacion
de datos 6pticos para realizar una
evaluacion de riesgos de colisién mas

en profundidad.

Los servicios focusoc estan disponibles
a través del centro de servicio técnico
(service desk) con acceso 24x7

para operadores. Asimismo, GMV
presta soporte humano especifico
diariamente, principalmente por correo
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electrénico y teléfono. En la actualidad,
GMV presta este servicio en periodo de
prueba. Trece operadores de satélites
estan evaluando actualmente el servicio
focusoc. GMV seguira dedicando

su esfuerzo a esta iniciativa con el

fin de cumplir las altas expectativas
generadas entre la comunidad de
operadores de satélites.



ESPACIO

GMV desarrolla el simulador operacional de los

Sentinels 1Cy D

m Un consorcio liderado por GMV 'y

del que también forma parte Terma, ha
resultado adjudicataria del desarrollo del
simulador operacional de los satélites C
y D de la misién Sentinel 1 del programa
de observacion de la Tierra Copernicus.

El Sentinel-1 es una mision para la
obtencién de imagenes radar con la
finalidad de proporcionar continuidad
de datos cruciales para servicios a
usuarios, iniciada con satélites ERS y
Envisat, y con los objetivos siguientes:
vigilancia de las zonas de hielo marino y
el entorno artico; vigilancia del entorno

marino; seguimiento de los riesgos de
movimiento de la superficie terrestre;
cartografiado de superficies terrestres:
bosques agua y suelo, agricultura;

asi como cartografiado para ayuda
humanitaria en situaciones de crisis.

Sentinel-1 es un destacado ejemplo

de la excelencia tecnoldgica europea.
Ha sido disefiado y construido por un
consorcio dirigido por Thales Alenia
Space y Airbus Defence and Space. La
mision Sentinel-1 fue concebida como
un sistema multisatélite, en el que cada
uno de los satélites llevara a bordo un

Radar de Apertura Sintética en banda C
(Synthetic Aperture Radar o SAR) para la
toma de imagenes.

Los satélites Sentinel-1 A'y B fueron
lanzados en 2014 y 2016, respectivamente.
Los dos nuevos satélites Sentinel-1 C

y D, cuyo lanzamiento esta previsto en
2021, suponen la segunda generacién
de satélites Sentinel-1y al igual que sus
antecesores, llevardn un SAR.

GMYV ya se encargaba del desarrollo de
los simuladores de los Sentinel-1Ay B.

Sin embargo, el disefio de los satélites
Sentinel-1 Cy D ha evolucionado de
manera significativa con respecto al disefio
de los Sentinel-1 Ay B debido a las nuevas
necesidades de sistema, las lecciones
aprendidas y la propia obsolescencia.
Todo ello ha creado la necesidad de
desarrollo de un nuevo simulador.

GMV desempefia un papel importante
en el programa Copernicus,
participando activamente en diferentes
proyectos, tanto para el segmento de
tierra como para el segmento espacial
y proporciona, durante el lanzamiento,
servicios de soporte a los Sistemas de
Control y Planificacién de Misién.

“Portugal Espacio 2030"” en primer plano

Durante los tres ultimos afios, el Espacio
ha adquirido un gran protagonismo en
Portugal, marcado por la publicacion

de una Estrategia espacial nacional
hasta 2030. Otros acontecimientos
clave han sido el borrador de la Ley del
espacio portuguesa y la creacién de

una Agenda para la investigacion y la
innovacién dedicada a la observacién
espacial y terrestre con vistas a 2030, asf
como el anuncio en el terreno politico
del incremento de fondos destinados

al presupuesto espacial nacional, en
particular la contribucién critica a las
actividades de la Agencia Espacial
Europea (ESA). A esto se suma la
creacién del Centro de Investigacion
Internacional Atlantico (AIR Centre)
como consecuencia de una iniciativa
intergubernamental para desarrollar

plenamente el potencial del Atlantico
para la sociedad. GMV es miembro
fundador de AIR en Brasil. La finalidad
de AIR Centre consiste en promover
soluciones basadas en el conocimiento
al objeto de superar los retos para la
sociedad a escala atlantica y mundial
que requieren una investigacion e
innovacion interdisciplinares de sistemas
terrestres complejos mediante la
cooperacion dirigida al Atlantico. En
este contexto se han sometido a debate
algunas iniciativas clave en Portugal,
como por ejemplo, un sistema de
vigilancia y seguimiento de satélites
(SST, por sus siglas en inglés) y el
espaciopuerto.

GMV ha participado activamente en
las conversaciones nacionales y ha

contribuido a definir la estrategia,
ademas de intervenir en los debates
en torno a la Agenda de investigacion
e innovacién desde el punto de

vista del sector. Recientemente se
celebré en Lisboa la primera Nueva
Cumbre Atléntica del Espacio, un

acto organizado por la Fundagdo

para a Ciéncia e a Tecnologia (FCT)

en colaboracién con Ciéncia Viva (la
agencia nacional portuguesa para

la cultura cientifica y tecnolégica), y

la Fundacién Frontera Espacial. PLD
Space, la joven empresa espacial a

la que GMV ha decidido respaldary
para la que estd suministrando en este
momento la avidnica del ARION 1y del
ARION 2, intervino activamente en el
debate sobre los microlanzadores y el
acceso al Espacio.



GMV presenta su estrategia espacial
en Portugal

m El 30 de mayo GMV en Portugal
organizd una conferencia de prensa
para presentar su posicionamiento y
estrategia en el sector espacial.

Diversos medios tanto de prensa
general como de la especializada,
asistieron a esta cita en la que el
Director General de GMV en Portugal,
Alberto de Pedro, hizo una breve
introduccion de la compaiifa y de los
sectores en los que opera, asi como
algunos de sus hitos mas importantes.
Alberto de Pedro realizé una breve
exposicion de GMV y del crecimiento
que ha ido experimentando desde
sus inicios en el mercado portugués.
Destaco también la importancia de las
personas en el éxito de la compafiia,
que cuenta en la actualidad con

1.800 empleados. También sefialé

la importancia de la educacién y la
formacién en este sector, en el que
sigue siendo dificil encontrar talento.

Teresa Ferreira, directora de la divisidon
Espacial de GMV en Portugal, hablé
sobre el liderazgo de GMV en el
sector espacial a nivel internacional,
pero también en Portugal. Explicé

las areas en las que GMV opera en

el mercado portugués, en especial

el papel de la compania en la

cadena de suministro de sistemas

espaciales, la navegacion por satélite
y la observacién de la Tierra, entre
otros ambitos. Entre los proyectos
espaciales en los que participa GMV,
Teresa Ferreira destacd la prestacion de
servicios operacionales para SATCEN
en el marco del Copernicus Security
Service and Support for External
Action, el desarrollo de sistemas

de control, aviénica y roboética para
vehiculos espaciales, y su importante
contribucién a la siguiente generacion
del sistema Galileo y sus servicios.

Para Teresa Ferreira, “es importante
destacar el liderazgo de GMV en el
sector espacial en Portugal, donde
se mantiene en primera linea y es, sin

duda, proveedor de referencia de la
Agencia Espacial Europea”. Segun la
directiva, “gracias a esta experiencia
y los conocimientos adquiridos hemos
podido crear productos y servicios
capaces de dar respuesta a las
necesidades del mercado mediante la
aplicacién de tecnologias espaciales”.

También participé en el evento Jodo
Lousada, miembro de GMV INSYEN,
explicando su trabajo como ingeniero
de operaciones de vuelo en el centro
de control Colombus. Jodo hablé de
su reciente participacién en la misién
AMADEE-18 como astronauta anadlogo
y el tema generé gran interés entre los
asistentes.

Cumbre para la promocién de politicas, negocios y
regulacion del Espacio Exterior

B Lisboa acogié en mayo la cumbre “Outer Space for Development: Policy, Business
and Regulatory Summit”, organizada por Vieira de Almeida (VdA) en colaboracién
con el Centro Europeo para el Derecho Espacial (ECSL) y la Nova Law School. Entre
los ponentes se encontraban representantes de alto nivel de la Oficina de Naciones
Unidas para el Espacio Exterior (UNOOSA), la Unién Europea, la Agencia Espacial

Europea y el gobierno portugués.

Durante la Cumbre se presentaron los avances en el sector espacial portugués,

con especial atencién en el desarrollo industrial, la estrategia espacial nacional y el
fomento de una legislacion espacial nacional. Teresa Ferreira, directora de la division
Espacial de GMV en Portugal, participd en la mesa redonda dedicada a “El papel
del sector privado en el Espacio exterior”, subrayando la importancia del Espacio
en la evolucién de las sociedades modernas y su futuro en el contexto nacional e

internacional.
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ESPACIO

Tecnologia de GMV en el sistema de

transporte Space

m El sistema de transporte espacial
Space Rider comprende un vehiculo
de reentrada y un modulo orbital. El
vehiculo de reentrada es una evolucién
del exitoso Vehiculo Experimental
Intermedio (IXV), que llevara cargas de
pago y las devolvera de forma segura
mediante un aterrizaje no violento en
una pista especialmente habilitada en
la isla portuguesa de Santa Marifa, en
las Azores. El médulo orbital es una
adaptacion de la fase orbital AVUM
del Vega, que soportaréd meses de
maniobras y operaciones en érbita.

La capacidad del Space Rider de

servir como laboratorio espacial
permitiendo el acceso al Espacio a

un coste razonable, independiente,
reutilizable y con una rutina de principio
a fin proporcionara una diversidad de
aplicaciones, como experimentos en
microgravedad, demostraciones de
tecnologia, exploracién y observacion
de la Tierra e inspeccién en érbita.

Con su labor en servicios criticos para
el segmento espacial y soluciones

Rider

robdticas, GMV estd desempefiando un
papel fundamental en estos desarrollos
que culminaran en un vuelo de prueba
en 2020, al que esta previsto que siga
una fase operativa y su explotacion
comercial.

GMYV esté trabajando en los dos
elementos que componen el sistema
de transporte Space Rider, que estan
disefiados, integrados y validados por
dos proveedores principales diferentes:
AVIO, responsable del médulo orbital
(OM), y Thales Alenia Space ltaly,
responsable del médulo de reentrada
(RM). GMV tiene una funcién clave en
el disefio y la validacion del software de
abordo (OBSW), asi como del Guiado,
Navegacion y Control (GNC) para los
dos elementos.

El proyecto cuenta con participacion de
personal de GMV en Espana, Portugal
y Reino Unido. En Espafia, GMV trabaja
principalmente en el OBSW y el sistema
GNC para el médulo de reentrada,
proporcionando algunos elementos
criticos del OBSW del médulo orbital.

En Portugal, GMV esté disefiando los
sistemas de guiado, control y deteccién
de fallos, aislamiento y recuperacién del
mddulo orbital. También colabora en el
desarrollo del Centro de Validacién de
Software y la preparacion de la mision
del médulo de reentrada. Por dltimo,
en el Reino Unido, GMV participa

en actividades RAMS (fiabilidad,
disponibilidad, mantenibilidad y
seguridad) para el médulo orbital.

GMYV analiza mejoras en el motor del lanzamiento del

lanzador VEGA

m La compafiia aeroespacial italiana AVIO
y GMV han suscrito un contrato para el
estudio del VEGA Upper Stage Engine
Control (VUSEC).

En el estudio, GMV recibird un modelo
de motor para su incorporacién a

un simulador técnico funcional. Este
simulador se completara con sensores y
modelos de actuadores y se desarrollard
un prototipo de la Unidad de Control

al que se sometera a un proceso de
validacién preliminar.

El proyecto tiene como fin evaluar el
beneficio de cerrar un sistema de bucle
que controle las vélvulas del motor en
funcién de pardmetros medibles, en
lugar de utilizar un sistema de bucle
abierto. También se validaran algoritmos
de control en un microcontrolador

especializado para verificar y validar los
rendimientos en tiempo real.

Aungue GMV ya ha prestado un apoyo
relevante para el disefio y validacién en
fases anteriores de VEGA, con el inicio de
esta actividad se abre la puerta a una futura
cooperacién entre AVIO y GMV en el marco
de actividades del programa VEGA-E,
proyecto europeo liderado por la compariia
aeroespacial italiana para el desarrollo de
las evoluciones del cohete de lanzamiento
VEGA, desarrollado conjuntamente por

la Agencia Espacial Italiana y la Agencia
Espacial Europea desde 1998.

La actividad en el marco del proyecto, que
tendrd una duraciéon de dos afos, cubre
todo el ciclo de vida tipico de un producto,
desde las especificaciones técnicas hasta
|las fases de validacién y verificacion.



GMV proporcionara productos GNSS de érbitas y

relojes de alta precision a EUMETSAT

= Recientemente ha tenido lugar en
Alemania la reunién de arranque de RSN
(Radio Occultation Support Network),
proyecto adjudicado por EUMETSAT,
que tiene como objetivo la puesta en
marcha de un servicio global con SLA
(Service Level Agreement) de provisién
de productos GNSS de alta precision en
casi tiempo real, principalmente relojes y
orbitas, para la integracion de datos RO
en modelos de prediccién meteorolégica
(NWP).

Estd previsto que RSN facilite también
informacién auxiliar para la segunda
generacién del EUMETSAT Polar
System (EPS-SG), no solo para GPS
sino también Galileo y, con mucha
probabilidad, para otras constelaciones
de satélites GNSS.

Los productos seran generados con

la herramienta de GMV, magicGNSS
desde dos centros de procesado
independientes situados en dos de las
sedes de GMV, Tres Cantos y Darmstadt,
asegurando una disponibilidad del
servicio superior al 99,5%.

La adjudicacién de este contrato
consolida la posicion de GMV como
proveedor global de productos GNSS
de alta calidad en régimen de acuerdo
de nivel de servicio (SLA) y amplia la
lista de servicios de esta categoria
basados en magicGNSS.

GMV colabora en el diseno del

servicio de lanzamiento del
microlanzador ARION-2 de PLD Space

= GMV forma parte de un consorcio,
encabezado por PLD Space encargado
de realizar un estudio para la Agencia
Espacial Europea cuyo objetivo es

la definicidn, analisis y disefio de un
servicio de lanzamiento autosostenible
que haga uso de un microlanzador.

Como primer paso a la realizacion
de este estudio se ha llevado a cabo
un andlisis de la demanda y la oferta
de mercado para microlanzadores.
Asimismo, y poniendo el foco en nano-
y micro-satélites (de 1 Kg a 200 Kg y
de clase 4 a clase 2 para érbitas LEO/
SSO principalmente) como cargas de
pago, GMV ha realizado, con soporte
de Euroconsult, una evaluacion de

la demanda de mercado

para potenciales clientes de
microlanzadores.

En la parte técnica del estudio, GMV se
encarga principalmente de la definicion

y el analisis de la optimizacion de

trayectoria, del sistema de avidnica
(incluido el Guiado, Navegacion y
Control), la telemetria y del segmento
terreno para el servicio de lanzamiento
enfocado al caso del microlanzador
ARION-2 de PLD.

GMV realizard también analisis de la
optimizacién de trayectoria de orbita y
una definicién de elementos terrenos,
para decidir la seleccién de los posibles
lugares de lanzamiento (Kourou, Islas
Canarias, Azores, Esrange o Reino
Unido). PLD por su parte elaborara

un plan de negocio, adaptado a su
microlanzador ARION-2 para demostrar
que la solucién definida en el contexto
de la actividad MLAUNCHER es
autosostenible.

Partiendo de los resultados obtenidos
se propondra a la ESA la definicién
del servicio completo de lanzamiento
de un microlanzador (ARION-2),

se identificaran y definiran todos

los elementos del servicio y se
evaluarén los costes (recurrentes y no
recurrentes).
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GMYV presenta en GEOGLAM RAPP los servicios y futuras
actividades en el marco del proyecto AfriCultuReS

m Se espera que en 2050 la poblacién
mundial alcance los 9.000 millones

de personas, de tal manera que la
tierra ocupada por cultivos, asi como
la porcion del Planeta ocupada por
pastos y matorral (o su combinacion),
sufrirdn un continuo incremento de

la presién antrépica con objeto de
aumentar su productividad, en términos
de biomasa vegetal y también en
términos de proteinas animales, con el
fin de satisfacer la creciente necesidad
mundial de alimentos.

GEO, Group on Earth Observations, y
su iniciativa GEO Global Agricultural
Monitoring (GEOGLAM) estan
trabajando, bajo el paraguas
institucional internacional (ej. UN-FAO
o WFP), conjuntamente con organismos
internacionales del sector de la

observacion de la Tierra, la comunidad
cientifica y la cooperacién al desarrollo,
con el objeto de establecer un sistema
mundial para monitorizar pastizales
estimando su dindmica y productividad
en tiempo real; una actividad ejecutada
por el grupo GEOGLAM Rangeland and
Pasture Productivity (GEOGLAM-RAPP).

En este contexto, e invitada por el
International Livestock Research Institute
(ILRI), durante el mes de mayo, GMV
acudié a Nairobi (Kenia) para presentar el
proyecto AfriCultuReS (Enhancing Food
Security in African Agricultural Systems
with the support of Remote Sensing) en
el "6th GEOGLAM-RAPP & Sustainable
Development Goals Workshop”.

Financiado por el programa H2020
de la Comisién Europea y coordinado

por GMV, AfriCultuReS tiene como
objetivo implementar y validar
operacionalmente un sistema de
monitorizacion, andlisis y alerta
temprana para la toma de decisiones
en el &mbito del aseguramiento

de la produccién de alimentos en
Africa. AfriCultuReS contempla tanto
la monitorizacién de cultivos como
pastos, e indirectamente la produccién
ganadera. AfriCultuReS contribuiré a
los capitulos europeo y africano de
GEO y GEOGLAM.

La presentacion, ofrecida por GMV,
sirvié para presentar el marco de
actividades para los proximos afios y
los servicios especificamente disefiados
para la monitorizacion de pastos.

El papel de la ciencia de datos en la industria espacial

m GMV fue una de las empresas
participantes en el evento “Data Science
in (Astro) particle physics and the bridge to
industry” celebrado en Lisboa (Portugal).

La era de la informacién ha pasado a ser
la era de creacién de datos, asi como de
maés y mas datos. Esta explosion de datos
obliga al redisefio de los sistemas, para
que puedan satisfacer las necesidades de
almacenamiento y de tratamiento, y nos
enfrenta al reto de extraer informacién Gtil
que afiada valor a productos y servicios.

El interés, por tanto, se esta dirigiendo a
la ciencia de datos, ciencia que produce
herramientas (como el aprendizaje
automatico, la inteligencia artificial o la
mineria de datos) con las que procesar

datos, de forma que puedan utilizarse en
areas diversas.

Durante el evento, GMV presenté algunos
de sus proyectos espaciales y explicd
cémo las arquitecturas de sistemas estan
experimentando una revolucién, asi como
la manera en que se estan aplicando los
conocimientos especializados de GMV

al procesado de datos procedentes de
telescopios, satélites e incluso del interior
de reactores de fusion nuclear (ITER).

El objetivo principal del evento fue
mostrar a estudiantes, doctores y j6venes
investigadores postdoctorales que la
fisica fundamental representa hoy una
oportunidad de cara al futuro profesional
y ofrece inmensas sinergias con el

mercado de trabajo y las necesidades de
la sociedad moderna. Su finalidad fue
también encontrar interlocutores para
establecer canales de comunicacién con
la industria para la creacién de alianzas

y proyectos conjuntos, competir por
subvenciones internacionales y demostrar
las capacidades del LIP (Laboratdrio de
Instrumentacéo e Fisica Experimental

de Particulas) y en general la fisica

de astroparticulas en el campo de la
ciencia de datos. Esta reunion ayudd a
unir las necesidades de ambas partes

y crear el marco para la ampliacién del
mutuo conocimiento del trabajo diario,
favoreciendo la creacion de sinergias
précticas a partir de la ciencia de datos en
la fisica fundamental y la ciencia de datos
en la industria.



GMYV INSYEN proporciona
apoyo al nuevo lanzamiento
a la Estacion Espacial
Internacional

| 6 de junio, el astronauta

aleméan Alexander Gerst,

geofisico de 42 afios,

con sus companeros
de tripulacion —la astronauta de la
NASA Serena Aundn-Chancellor y el
cosmonauta ruso Sergei Prokopyev—
despegaron del cosmdédromo ruso de
Baikonur (Kazajistan) a las 13:12:41 hora
CEST (17:12:41 hora local) a bordo de la
nave espacial Soyuz MS-09, con destino
a la Estacion Espacial Internacional (ISS).

La nave realiz6 el acoplamiento a la ISS
el 8 de junio, a las 15:01 hora CEST y
se abrieron las escotillas a las 17:17.
Alexander, Serena y Sergei se unieron
entonces a los tres miembros de la
tripulacién que ya se encuentran en la
Estacion: Oleg Artemyev, Drew Feustel
y Ricky Arnold.

Alexander participara como ingeniero
de vuelo 3 para la Expedicién 56 y, en
octubre, asumira el mando de la ISS
durante la segunda parte de su misién
(Expedicion 57). En ese momento, pasara
a ser el segundo europeo en ocupar el
puesto de comandante de la Estacion
(el primero fue el belga Frank De Winne
en 2009) y el primer astronauta aleman.
Durante la misién, llevara a cabo un total
de 67 experimentos europeos, 41 de los
cuales proceden de Alemania.

Alexander, también conocido como
AstroAlex, se hizo muy famoso durante
su primera mision en la ISS (mayo

- noviembre de 2014), entre otros
motivos, por sus hermosas fotografias
de la Tierra. Su presencia era habitual
en los medios alemanes e, incluso,

los nifios lo conocian por su aparicion
en diversos programas infantiles de
television. Gracias a su popularidad, el
publico pudo conocer mejor la ISS y la
industria espacial en general.

Para el lanzamiento de la Soyuz,
estuvieron presentes varias cadenas de
television y numerosos representantes
de los medios en las instalaciones

del DLR de Oberpfaffenhofen para
entrevistar a nuestros colegas y recoger
sus impresiones sobre el lanzamiento. Se
organizé una celebracién en el vestibulo
del Centro de Operaciones Espaciales
aleman (GSOC), a la que asistieron
politicos locales, astronautas, cientificos y
empleados y colaboradores del DLR.

Los ingenieros de video de la filial

GMV INSYEN fueron los encargados

de transmitir a las unidades moviles
DSNG (Digital Satellite News Gathering)
desplazadas al lugar las sefiales de video
en directo del lanzamiento, recibidas
desde Rusia, bucles de voz en tiempo

real y sefiales de camara de la sala de
control. Los ingenieros del sistema terreno
de GMV INSYEN y los controladores de
vuelo desempefiaran sus tareas habituales
en apoyo a la misién “Horizons” en sus
préximos experimentos, eventos de
relaciones publicas y cualquier otro fin
para los que sean necesarios.
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GMV INSYEN fue la
encargada de transmitir a

las unidades moviles DSNG
las senales de video en
directo del lanzamiento,
bucles de voz en tiempo
real y sefiales de cadmara de
la sala de control
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Servicios avanzados de
monitorizacion maritima para dar
solucion a los nuevos retos del sector

m El uso de distintas fuentes de datos
para la monitorizacién maritima ha sido
continuado en los dltimos 15 afios y
existen toda una serie de aplicaciones

y servicios que cubren parte de

los requisitos operacionales de los
principales usuarios, principalmente
entidades publicas con mandatos

en seguridad maritima, control de
fronteras y regulacion de las actividades
econdmicas en el mar. Sin embargo, las
necesidades operacionales actuales han
evolucionado y hacen que los servicios
clasicos (deteccidn de embarcaciones)
se vuelvan muy limitados, ya que
carecen de una capa de valor afladido
que permita mejorar la capacidad de
decisién de las autoridades.

En este contexto nace MARINE-EO,
proyecto de la Comisién Europea, que
tiene como objetivo principal el desarrollo
de médulos de post-procesamiento de

GMV aportara su conocimiento
para el disefio y puesta
en funcionamiento de una

plataforma segura, flexible
y escalable donde poder
incluir diferentes médulos de

procesado de un modo sencillo

imagenes adquiridas mediante satélite
para dar soporte a la monitorizacion
maritima con el fin de aportar soluciones
técnicas que permitan a los usuarios
tener unos servicios avanzados en
monitorizacion maritima.

En el marco del proyecto, en el que
también participan las empresas
Hidromod y Skytek, GMV aportara su
conocimiento para el disefio y puesta
en funcionamiento de una plataforma
segura, flexible y escalable donde
poder incluir diferentes médulos

de procesado de un modo sencillo.
Los moédulos seran independientes
entre si y se conciben como piezas

de un lego que sumando permiten
tener una cadena de procesamiento
completa y compleja. GMV aportara
conocimiento para desarrollar también
parte de los médulos, especialmente
aquellos dedicados a deteccién de
cambios y de actividades irregulares.
El trabajo se basa en la experiencia
que GMV ha adquirido en el desarrollo
del producto operacional SIMONS
que ofrece deteccidn, categorizacion
y seguimiento de barcos mediante el
procesado conjunto de SAR y datos AlS
de posicionamiento de barcos.

MARINE-EO contempla dos servicios
diferenciados. Por un lado, la deteccién
de cambios mediante andlisis temporal

de una pila de imagenes y, por otro,
la deteccién de actividades irregulares
mediante el procesamiento conjunto
de diversas fuentes de datos, entre
los que se encuentran datos tan
dispares como socio-econémicos o
informaciones en redes sociales.

La provisién de servicio se plasmara
en una plataforma tecnolégica que
permitird gestionar un catalogo de
datos, las peticiones de usuario y los
reportes de valor ahadido que se
generen. La plataforma sera genérica
en concepto y abrazarad procesamiento
distribuido e infraestructura para

la gestion de Big Data. Asimismo,
incluiréd diferentes médulos logisticos
que permitiran presentar una solucion
flexible y avanzada en gestién de
procesos, de modo que cualquier
cadena de procesamiento se pueda
configurar mediante una libreria de
modulos de procesamiento sencillos.

MARINE-EO se ha configurado en tres
fases donde tres operadores disefiaran
las soluciones técnicas. Una vez
disefiadas, el contratante evaluara todas
ellas y pasaran a la fase 2 aquellas que
considere mas relevantes. La fase 2 se
centrard en la implementacion de las
soluciones seleccionadas, que una vez
testeadas y evaluadas, pasaran a la fase
3 para su ejecucion.



La Comision Europea hace publicos
los resultados de NEXTSPACE

m Tras cuatro afos de trabajo, el
Contrato Marco NEXTSPACE, liderado
por GMV junto con la empresa belga
SpaceTec Partners, y las francesas

FDC (France Développement Conseil)
y Noveltis, da un paso en firme en

su objetivo de servir de base para
identificar la evolucion necesaria de la
infraestructura espacial europea a largo
plazo.

NEXTSPACE se inici6 en 2014 con el
objetivo de compilar las expectativas de
los usuarios para la futura generacion
de satélites del programa Copernicus,
proporcionando asi la informacion
necesaria para planificar la evolucién del
segmento espacial de Copernicus (CSC)
a partir de 2030, es decir la evolucién
de los satélites Copernicus actuales y la

definicion de las proximas generaciones.

Como resultado, la Comisién Europea
ha publicado un listado con méas de
4.000 requisitos técnicos recopilados
de usuarios y entidades europeas de
diferentes dominios y sectores, que
ayudaran definir los proximos satélites
de observacion de la Tierra y sus
servicios derivados. Las bases de datos
pueden encontrarse en la biblioteca
virtual del programa Copernicus.

Las actividades desarrolladas por
NEXTSPACE incluyen la transformacion
de las necesidades de usuario en
requisitos de observacion de satélite y
la priorizacion de estos ultimos segun

su impacto social, econémico y en

las politicas de la Unién. Dentro del
contrato también se han analizado en
profundidad las caracteristicas de las
misiones espaciales actuales y futuras
para determinar cémo darian respuesta
a los requisitos de observacion
demandados.

El programa de observacién de la Tierra
Copernicus se inicié en 1998, durante
una reuniéon mantenida en Baveno (Italia)
entre los actores del sector espacial
europeo, y quedo plasmado en la firma
del Manifiesto de Baveno entre la ESA,
EUMETSAT y representantes de las
agencias espaciales francesa, britanica,
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alemana e italiana. El Manifiesto

de Baveno marcé el nacimiento del
programa GMES (Global Monitoring for
Environment and Security), que en 2011
paso a llamarse Copernicus.

En mayo se conmemordé el 20° aniversario
de la firma del Manifiesto que sent6 las
bases para crear el Programa europeo

de Observacion de la Tierra; para ello la
CE organizé un evento conmemorativo
en Baveno los pasados 20 y 21 de junio,
en el que se produjo el lanzamiento
oficial de los DIAS (Copernicus Data and
Information Access Services), para facilitar
el acceso a los datos satelitales y servicios
de Copernicus.






IFMIF-DONES,

declarada infraestructura
de investigacion
estratégica para Europa

EL ACELERADOR DE PARTICULAS IFMIF-DONES CREA,
JUNTO CON ITERY DEMO, LA HOJA DE RUTA DE LA

ENERGIA DE FUSION

finales de junio, el Foro
A Estratégico Europeo

de Infraestructuras de
Investigacion (ESFRI, por
sus siglas en inglés) seleccioné seis
nuevas infraestructuras cientificas que
se incorporaran a su hoja de ruta,
incluyendo el presentado por Espafa
para que Granada albergue el proyecto
IFMIF-DONES. La incorporacion de este
proyecto en la hoja de ruta permite que
la futura infraestructura de investigacion
pueda recibir fondos europeos.

DONES, fuente de neutrones orientada
a DEMO y parte de la Instalacion
Internacional para la Irradiacion de
Materiales de Fusion, IFMIF, tiene un
presupuesto de construccion entre 400
y 600 millones de euros. Es fruto de una
iniciativa global para disponer de un
laboratorio de irradiacion de materiales
con neutrones y es complementario

al proyecto del Reactor Termonuclear
Experimental Internacional (ITER) que se
esta construyendo en el sur de Francia.

ITER es un reactor experimental en

el que se pretende reproducir las
reacciones de fusién que tienen lugar
en el Sol y otras estrellas con el objetivo
de generar energia limpia, sostenible e
ilimitada.

IFMIF-DONES servira para investigar y
desarrollar los materiales con los que

se construiran los futuros reactores de
fusién como DEMO, el sucesor de ITER.
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La participacion espafiola en [FMIF-
DONES esté liderada por el Centro
de Investigaciones Energéticas,
Medioambientales y Tecnoldgicas
(CIEMAT), con la colaboracién del
Ministerio de Ciencia, Innovacién y
Universidades, la Junta de Andalucia,
la Diputacion y el Ayuntamiento de
Granada y el Centro para el Desarrollo
Tecnoldgico Industrial (CDTI), entre
otros.

En el marco de IFMIF-DONES, y
aparte de las contribuciones a la fase
de validacion de IFMIF, GMV esta
participando en un consorcio junto

a otras empresas espafiolas en el
proyecto ACTECA (Aceleradores y
Tecnologias Asociadas para Grandes
Instalaciones Cientificas). ACTECA,
que cuenta con un presupuesto de
7,5 millones de euros, tiene como
objetivo el desarrollo de aquellas
tecnologias necesarias para impulsar
la participacion espafiola en la
construccion y operacion de los
elementos criticos de DONES. En
particular, dentro de ACTECA, GMV es
responsable del Desarrollo de Modelo
de Planta Virtual, responsabilidad

que estd llevando a cabo en estrecha
colaboracién con CIEMAT.

La decisién se adoptd durante el
encuentro de ESFRI en Corfu (Grecia),
que ha congregado a los representantes
de los 28 Estados miembro y de otros
12 paises asociados.



Desarrollo de drivers NDS para dispositivos pTCA®

PTM-1588

m CODAC (Control, Data Access
and Communication) es el nucleo del
sistema de instrumentacién y control
del experimento ITER, basado en
herramientas de software libre como
EPICS (Experimental Physics and
Industrial Control System) e incluye
todo el hardware y software para
operar ITER.

Los sistemas de adquisicion de datos
en ITER, usados principalmente para

los sistemas de diagnéstico, se integran
en CODAC usando los controladores
de dispositivo NDS (Nominal Device
Support). De esta forma se pueden
integrar placas especificas de hardware
de diferentes fabricantes.

En este contexto, GMV esta trabajando
en un proyecto cuyo objetivo es
proporcionar los servicios de desarrollo,
mantenimiento y soporte de los
controladores para las tarjetas de

GMYV presente en Soft 2018

GMV estuvo presente en el 30°
Simposio de Tecnologias de Fusion
Soft'18, evento organizado por ENEA
(Agencia Nacional de Italia para Nuevas
Tecnologias, Energia y Desarrollo
Econdémico Sostenible), que tuvo lugar
en Sicilia del 16 al 21 de septiembre.

Este congreso bienal sobre tecnologias
de fusién es el encuentro mas
importante en este campo en Europa

y atrae regularmente a mas de 800
cientificos, ingenieros, y representantes
de todo el mundo con el objetivo de
ofrecer una vision de las actividades y
los Gltimos avances en los experimentos

de fusion a través de presentaciones
orales y de poster, asi como
exposiciones industriales y de [+D.

GMV acudié al encuentro para presentar
el poster “Sistema de interbloqueo
basado en FPGA para el chopper del
inyector del prototipo de acelerador de
IFMIF”, desarrollado bajo el liderazgo
de la Universidad Politécnica de Madrid
a través del Grupo de Investigacion en
Instrumentacion y Acustica Aplicada y

el Laboratorio de Haces de Particulas
IZPILab de la Universidad del Pais
Vasco, en el que se plantea una solucion
basada en tecnologia COTS para

sincronizacién de altas prestaciones
PTM-1588 en el contexto de su uso en
el nucleo del sistema CODAC.

Este proyecto aprovecha la amplia
experiencia y especializacién de
GMV en la ingenieria de software
critico en tiempo real, via proyectos
o servicios a cliente, y en particular
el disefio desarrollo de soluciones de
instrumentacion y control basadas en
EPICS.

proporcionar un sistema embebido
reconfigurable para aplicaciones de
control y adquisicién de datos.

Segln Juan Carlos Llorente, responsable
de desarrollo de negocio de GMV en
este sector, “la presencia de GMV en
este evento supone una prueba mas

de su capacidad de afadir valor en
aplicaciones de control en Gran Ciencia
para fusién y aceleradores de particulas,
incluso en las fases de analisis y disefio,
habitualmente controladas y ejecutadas
por agencias y organismos publicos de
investigacion y universidades”.



ROBOTICA

GMV realiza una campaha
de pruebas con vehiculos de
exploracion planetaria

MV eligié la Dehesa de
G Navalvillar en la localidad

madrilefia de Colmenar

Viejo, para realizar las
pruebas de campo en el marco del
proyecto GOTCHA (GOAC TRL
Increase Convenience Enhancements
Hardening And Application Extension)
de la Agencia Espacial Europea (ESA).

El proyecto, liderado por GMV y en el
que también participa la Universidad
Carlos lll, tiene como objetivo
conseguir un marco auténomo para
rover de exploracion planetaria,
incrementando su nivel de madurez
tecnoldgica (TRL) para su utilizacién en
futuros sistemas espaciales, como es el
caso de la futura misién Mars Sample
Return.

Uno de los mayores desafios para
mejorar la exploracion planetaria,
Marte en este caso, y permitir la
recogida y sucesivo envio a Tierra de
muestras de suelo y rocas planetarias
es el desarrollo y su demostracién

de las tecnologias y capacidades

que necesita un robot planetario

para realizar recorridos muy largos

y ser capaz de tomar de forma
auténoma e independiente (sin tener
que comunicarse con la Tierra) las
decisiones necesarias para progresar,
reducir los riesgos y aprovechar todas
las oportunidades que se le presentan
de recopilaciéon de informacion
cientifica.

Con este objetivo, en el marco del
proyecto las pruebas que tuvieron lugar
durante el mes de mayo se centraron
en probar y validar tecnologias

claves para explorar Marte de forma
totalmente auténoma e independiente
(sin tener que comunicarse con

el centro de control en tierra y
recorriendo largas distancias). Para ello
se ha instalado el sistema auténomo
en un prototipo de rover planetario,

la plataforma RAT de la ESA dotada
del sistema de software LUCID,
desarrollado por GMV.

De cara a aumentar el nivel de
autonomia, GMV ha afiadido en el
proyecto GOTCHA varios elementos

al software ya existente del robot: un
controlador robético, planificacion de
ruta y control de trayectoria, asi como un
planificador de misién embarcado que
controla las acciones de la plataforma del
rover para conseguir objetivos de alto
nivel, tales como la recopilaciéon de datos
cientificos en un &rea concreta.

Los resultados obtenidos durante las
pruebas fueron un éxito y sirvieron
para demostrar la validez de estos
tres componentes clave. Las pruebas
demuestran particularmente su
validez de cara a su utilizacion en
futuras misiones espaciales. El
software desarrollado en el marco
del proyecto (en particular el agente)
ha sido utilizado como base para
otros proyectos en los que GMV esta
involucrado, y se prevé su uso en otros
futuros.



ROBOTICA

La exploracién lunar desde la visién de nuevos talentos

m Este es el segundo afio que se
organiza la Lunar Rover Competition
en Harwell (UK) y GMV acudié a la cita,
no solo para apoyar la iniciativa como
socio, sino que también formé parte
del jurado, integrado por expertos de
la industria.

GMV colabora con
Robotics

®m Burgos dio su cara mas tecnolégica
al publico el pasado 12 de mayo, en el
Museo de Evolucién Humana, donde
se celebré la Il Edicién del Desafio
ASTI Robotics. Un evento centrado en
la robética moévil colaborativa, que en
su segundo afio de celebracién supera
los datos de participacion, reuniendo a
cerca de 300 estudiantes participantes
y mas de 1800 asistentes.

ASTI Talent & Tech Foundation
estd detras de la organizacion de
este certamen, contando con la
colaboracién del propio MEH, ASTI
Mobile Robotics y la Obra Social La
Caixa, y el apoyo de GMV.

La misién principal de los participantes
es construir un robot mévil por

La competicién, organizada por la
asociacion UKSEDS, esté dirigida a
estudiantes universitarios de todo el
palis y tiene como objetivo disefiar,
construir y probar un rover lunar
(basado en una posible misién robdtica
dirigida a los crateres del polo sur de
la Luna).

El reto comenzd 9 meses atras con la
confeccion del robot lunar, y finalmente
culminé en una jornada el 30 de junio,
donde los equipos, procedentes de
universidades como la de Bath o la

de Edimburgo, demostraron todo el
trabajo realizado durante todos esos
meses, pasando un panel de revisién
por expertos de la industria y probando
los robot en un terreno similar al

lunar, ubicado en las instalaciones

de RAL space. Movilidad sobre una
superficie anédloga lunar o recogida

de muestras, entre otros, fueron los
requisitos que tuvieron que completar
los participantes.

Esta competicién supone una gran
oportunidad para que los estudiantes
aprendan a trabajar en un entorno
profesional y que vean cémo funciona
la industria espacial.

Entre las 7 agrupaciones participantes,
el equipo del Imperial College

de Londres fue el ganador de la
competicién, siendo merecedor a

su vez, del premio al mejor Critical
Design Review. Asimismo, el equipo
de la Universidad de Sheffield

fue galardonado con el premio a

la innovacién por su mecanismo

de blsqueda de muestras; y el
representante de la Universidad de
Manchester fue reconocido por su
programa de sensibilizacién acerca de
la robdtica dirigido a otros jovenes.

UKSEDS (Uk Students for the
Exploration and Development of
Space) es una sociedad que apoya y
educa a jovenes, inspirdndoles hacia la
investigacion y la exploracion espacial.
Son multitud las iniciativas organizadas
por esta asociacion, que forma parte
de la mayor organizacién espacial
orientada a los jovenes, SEDS, que
opera en diferentes partes del mundo
a través de diversas delegaciones
repartidas entre Canada, México,
Nepal, Espafa o Estados Unidos, entre
otros.

la nueva edicidn del Desafio ASTI

equipos, que tras presentarlo a través
de las redes sociales, tuvieron que
poner a prueba en cada reto del propio
desafio.

Los equipos tuvieron que presentar sus
proyectos ante un jurado compuesto
por 13 miembros, entre los que se
encontraba Mariella Graziano (Directora
de Segmento Espacio y Robética en
GMV).

Se repartieron un total de 4 premios
por cada categoria, incluyendo el de
Mejor Centro Educativo, Mejor Gestién
de Proyecto, Mejor Robot en la Prueba
de Sumo GMV y Mejor Rendimiento
del Torneo.




GMV recibe a destacados expertos
en Inteligencia Artificial, Robética y
Automatizacion espacial

m Del 4 al 6 de junio se celebré en
Madrid la decimocuarta edicion del
Congreso Internacional basado en
Inteligencia Artificial, Robdtica y
Automatizacion espacial i-SAIRAS,

una cita para los principales expertos
y organizaciones del mundo en estas
aplicaciones espaciales de vanguardia.

La convocatoria de este encuentro
bienal corre a cargo de diferentes
agencias espaciales a escala global
(CSA-ASC, DLR, JAXA, NASA 'y

ESA), con el objetivo de alternar su
localizaciéon entre continentes. En esta
ocasion, la Seccion de Robética y
Automatizacion de la Agencia Espacial
Europea (ESA) fue la encargada

de preparar este evento eligiendo
Madrid para reunir a representantes
procedentes de la industria robdtica
espacial y de las principales agencias
espaciales, como la NASA, la ESA, la
JAXA, la UK Space Agency, el CNES o
el CDTI.

Ademés de patrocinar el evento, GMV
tuvo oportunidad de exponer durante el
foro diferentes desarrollos y proyectos
en los que trabaja, como la campana

de pruebas de LUCID realizada durante
2018 en Tenerife, el proyecto de disefio
preliminar y estudio experimental del

High Mobility Sample Fetching Rover,
el sistema de navegacion SPARTAN
para rovers de exploracién planetaria,
y el proyecto ERGO; este Ultimo
destinado a desarrollar el sistema de

autonomia de la Comisién Europea
(programa PERASPERA de Horizonte
2020) para planificar, re-programar y
prever la ejecucién autdbnoma a bordo
de los sistemas roboéticos para ejecutar
todas aquellas actividades elementales
necesarias para llevar a cabo la misién
definida a través de objetivos (goals) de
alto nivel.

Ademas, la ESA, con el soporte del
CDTI, organizé para la tltima jornada
del simposio un tour técnico para

los visitantes, por las sedes de tres
empresas del sector, SENER, Thales
Alenia Space Espafna y GMV, todas
ellas ubicadas en el recinto del Parque
Tecnoldgico de Madrid, en Tres
Cantos.

Durante la visita a GMV, los asistentes
recorrieron las instalaciones y tuvieron
oportunidad de visitar los diferentes
laboratorios de GMV en el area de
Robética, como platform-art®, donde
tuvieron lugar varias demostraciones
de proyectos en los que GMV trabaja
actualmente. Entre los visitantes,
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acudieron numerosas personalidades
del mundo de la robdtica espacial,
como Richard Volpe, Director de la
Seccion de Movilidad y Sistemas
Robéticos de la Division de Sistemas
Auténomos del JPL (NASA).

Este tipo de foros son fundamentales
para compartir el conocimiento y

las experiencias entre profesionales.
La misma Seccién de la ESA que

ha organizado el evento i-SAIRAS
organiza cada dos afos el evento
ASTRA, que profundiza en Robdtica y
Automatizacién espacial.



DEFENSA'Y SEGURIDAD

GMV aporta tecnologia
de navegacion y
simulacion a la futura

Fragata F-110

GMV COLABORA EN EL PROYECTO DE LAS
FUTURAS FRAGATAS F-110 DE LA ARMADA
ESPANOLA, ENTRE OTROS PROYECTOS DE LOS
PROGRAMAS TECNOLOGICOS DEL MINISTERIO
DE DEFENSA DE ESPANA




falta de la orden de
A ejecucion de los buques
que dé luz verde a la
fabricacién de las nuevas
fragatas de ultima generacién F-110,
desde el afio 2017 GMV tiene una
participacion destacada en los
Programas Tecnoldgicos y proyectos de
[+D de acompafiamiento.

Las futuras fragatas F-110 sustituiran a
las actuales fragatas de la clase Santa
Marfa, en operacién desde mediados
de los 80, en labores de escolta y su
disefio surge del trabajo conjunto en
entre el astillero Navantia y la Armada
Espafiola. El programa comprende un
disefio multimision con variedad de

capacidades que van desde la guerra
submarina y de superficie, a la defensa
antiaérea, pasando por la guerra
asimétrica.

La participacion de GMV en los
Programas Tecnoldgicos iniciados por

la Direccién General de Armamento y
Material (DGAM) en apoyo al desarrollo
de la Fragata F-110 se centra en dos
areas: el sistema de navegacién SENDA
y el Sistema de busqueda y seguimiento
basado en sensores IR (IRST).

GMV esté desarrollando bajo contrato
con Navantia el sistema de navegacion
SENDA, a integrar en las fragatas
F-110, cuyo objetivo principal es
proporcionar una solucién nacional
para el sistema de navegacion de la
fragata F-110 con funciones anélogas a
las del sistema NAVSSI de procedencia
norteamericanca, presente en las
fragatas F100, pero con sustanciales
mejoras al incorporar nuevos sistemas y
tecnologias de la navegacion.

En este sentido, se aprovecha la
dilatada experiencia de GMV en el
desarrollo de algoritmos y equipos
de navegacion, donde se pueden
citar como ejemplos destacados: las

45 GMV NEWS 68

aplicaciones PPP propietarias de GMV;
el algoritmo IBPL patentado por GMV;
el receptor GNSS SW desarrollado por
GMV, base del detector de jamming
SRX-10i de GMV y del receptor
Galileo PRS en desarrollo por GMV en
la actualidad; el navegador del RPA
(Remotely Piloted Aircraft) de ATLANTE;
o el sistema de navegacién ISNAV, en
desarrollo por GMV para el programa
VCR 8x8.

Por otro lado, y para la UTE Indra-
Tecnobit, la participacion de GMV

en el proyecto IRST Naval tiene por
objetivo la implementacién de un
modelo software de un sistema IRST

en MatLab/Simulink en el que poder
validar funcionalmente el sistema IRST
para diferentes blancos, escenarios y
condiciones atmosféricas; la creacién
de un simulador del modelo IRST capaz
de generar entornos de 360° capaz

de analizar el comportamiento de

los diferentes tipos de sensores y los
algoritmos de deteccién, clasificacion

y seguimiento; y una consola de
operacion y mantenimiento del sistema
que permitira la explotacion del sistema
IRST cubriendo tanto la operacion, el
mantenimiento, como la reproduccion
del sistema.

La futura Fragata F-110 supone un

salto tecnolégico fundamental en los
sistemas de plataforma y sistemas de
combate, ademas de incorporar en su
disefio tecnologias de la Industria 4.0
que mejoraran la gestién de los sistemas
durante todo su ciclo de vida.



GMV, parte de la delegaciéon
que acompana al primer ministro
portugues en su visita a Canada

m El primer ministro de Portugal,
Antoénio Costa, realizé en mayo su
primera visita oficial a Canada con una
agenda especialmente econdémica y con
el objetivo de mostrar el nuevo estilo
diplomatico portugués, y GMV fue una
de las empresas invitadas a formar parte
de la delegacién portuguesa.

El programa de la visita incluia paradas
en Ottawa, Kingston, Toronto y
Montreal. El primer ministro acudio
acompanado de una delegacién
formada por Vasco Cordeiro, presidente
del Gobierno Regional de Azores, y
José Luis Carneiro, secretario de estado
de las Comunidades Portuguesas en el
Extranjero, ademas de representantes

de la comunidad empresarial de
Portugal y, entre los que se encontraba
el director de Seguridad y Defensa de
GMV en Portugal, José Neves.

En su reunion con representantes

del gobierno canadiense, los lideres
empresariales y miembros de la
comunidad portuguesa debatieron
sobre los beneficios del comercio entre
los dos paises.

La misién incluyé reuniones bilaterales
y visitas técnicas, en las que GMV tuvo
ocasion de presentar sus capacidades
e innovadores productos ante mas

de 20 representantes de la industria
aeronautica y de defensa canadiense.

DEFENSA Y SEGURIDAD

Primera edicidn
de Innovation

Forum and
Defense, FID2018

B GMV fue una de las empresas presentes
en la primera edicién de Innovation Forum
and Defense 2018 (FID2018), organizado
por Aéro Montréal en colaboracién con
NRC (National Research Council Canada)
en Portugal, con la finalidad de promover
iniciativas de investigacion, desarrollo e
innovacioén para las dreas de Defensa.

El principal objetivo del FID2018 es
proporcionar un espacio abierto de
debate sobre I1+D en el drea de Defensa
que promueva el mutuo conocimiento
y la cooperacién entre entidades y
favorezca la creacién de valor nacional,
centrado en la estrategia en 1+D en la
defensa nacional; los restos y nuevas
oportunidades, especialmente en el
contexto de los programas Preparatory
Action for Defense Research (PADR) y
European Defense Research Program
(EDRP); y la cooperacién entre los
Centros de Investigacion de las
Fuerzas Armadas, la Base Tecnoldgica
e Industrial de Defensa, el sistema
Cientifico y Tecnoldgico Nacional y
otros agentes de la sociedad.

FID2018, que tuvo lugar en mayo, se
celebré en forma de paneles de ponentes
que afadieron valor al Foro. Jodo Cintra,
jefe de secciéon de Seguridad y Defensa
Nacional de GMV en Portugal participd
en uno de los paneles presentando a

la empresa y los principales sectores y
proyectos en los que opera GMV.

GMV patrocina la 4* Conferencia CD SDP de la OTAN

GMYV fue uno de los principales patrocinadores de la 4* Conferencia CD SDP
de la OTAN, "NATO-EU Cooperative Cyber Defence Capability Building, How

Smart Defence and Pooling & Sharing can foster Cooperation, Transformation and
Innovation”, organizada por el Ministerio de Defensa de Portugal (MDN).

La finalidad del evento, fue ofrecer un foro de debate abierto, libre y amplio y brindar
la oportunidad Unica de presentar y debatir nuevas ideas, soluciones y capacidades

técnicas.

Durante el evento, José Neves, director de Seguridad y Defensa de GMV en Portugal
fue reconocido en calidad de patrocinador.



Varsovia acoge el primer ensayo del
banco de pruebas de Driver+

m Del 21 al 25 de mayo la sede en
Varsovia de la Escuela Central de
Servicio de Prevencién de Incendios
(SGSP) acogié el primero de los cuatro
ensayos previstos en el marco del
proyecto DRIVER+ (Driving Innovation
in Crisis Management for European
Resilience).

Financiado por el Séptimo Programa

Marco de la Comisién Europea, Driver+
tiene como objetivo dar respuesta a los
retos actuales y futuros que plantean las
consecuencias, cada vez mas graves, de

desastres naturales y atentados terroristas.

Para cumplir este objetivo, dentro del
proyecto se evaluaran y pondran en
préctica soluciones innovadoras que

puedan utilizarse y, unidas, hacer frente a
los diferentes tipos de crisis a gran escala.
Para ello, esta previsto la realizaciéon de
cuatro ensayos y una demostracion final
para investigar soluciones innovadoras
en condiciones simuladas de crisis,

(1) adaptandolas gradualmente a las
limitaciones operativas, (2) fomentando su
aceptacion entre usuarios por medio de
su participacion activa y (3) demostrando
a los responsables que su coste es
razonable.

Cada uno de los ensayos, que se
realizaran en Polonia, Francia, Paises
Bajos y Austria, proporcionara una
informacién valiosa para el banco
de pruebas paneuropeo que esta
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desarrollando el proyecto. El banco

de pruebas de DRIVER+ crearé una
oportunidad excepcional de cambio
transformador, desarrollando una
infraestructura cohesionada para la
demostracion de soluciones en el futuro.
Pondra asi en marcha la creacién de un
fondo comuin de recursos que podran
compartir todos los paises de Europa

y que difundiran los resultados de los
ensayos en diferentes contextos para su
aprovechamiento comun.

Los resultados de la evaluacion de

las soluciones se almacenaran en la
Cartera de Soluciones, en forma de
sitio web que describe las capacidades
de todas las soluciones DRIVER+ y que
estard ademas disponible a cualquier
organizacién externa, que podra
compartir datos y experiencias de sus
propias soluciones, lo que permitira a su
vez la aplicacion con éxito y el uso de
soluciones por otros profesionales.

Ademés de participar en todos los
subproyectos de DRIVER+, GMV
contribuye de manera activa en la
consecucion del banco de pruebas
paneuropeo para el desarrollo de una
funcionalidad de crisis. Asimismo,
dentro de la cartera de soluciones (PoS),
que seran testeadas durante los ensayos
previstos en el marco del proyecto,
GMV incluirad su entorno completo de
Centro de Operaciones SOCRATES OC.

En concreto en este primer ensayo,
GMV actué como coordinador de todas
las soluciones que se han incluido en el
mismo, ademas de adaptar la solucion
SOCRATES OC para la participacién en
el escenario definido.

GMV contribuye de manera
activa en la consecucién del
banco de pruebas paneuropeo

para el desarrollo de una

funcionalidad de crisis




CIBERSEGURIDAD

a Protecaén de datos,

entro de un despach
D - de abogados se trata

diariamente una gran

cantidad de datos senSIbfes
que suponen bienes tangibles de gran

valor, tanto para los despachos como

para sus clientes. En caso de pérdida, =

sustraccion o acceso no consentido'

por parte de terceros, la informacién

puede ser usada para comercializarla -
u otros fines indeseados. La situacién
puede llegar a ser alarmante para

el sector legal, ya que sus clientes
ven amenazada la confianza que han
depositado en estos profesionales ante
la posible fuga de informacion u otras
vulnerabilidades. Como consecuencia
de esta problematica, los despachos
de abogados deben llevar a cabo

una estrategia de Ciberseguridad

para dar valor a sus clientes, evitando
las filtraciones de informacion,
repercusiones legales, sanciones y

la posterior pérdida de imagen del

despacho.

Las causas principales de las fugas

de informacién se enmarcan en

el ambito organizativo (falta de
clasificacion, delimitacion del dmbito
de difusién, falta de conocimiento y
formacién, ausencia de procedimientos
o inexistencia de acuerdos de

que se maneja, lo que hace au: ‘enta
de forma S|gn|f|cat|va la probabi
que se produzca un incidente ¢ que lleve
consigo una fuga de informacién.

Desde GMV, destacamos que las
principales preocupaciones para
los despachos de abogados sonla
seguridad perimetral, protegerse ante
cualquier tipo de ataque y controlar
el intercambio de informacién con sus
clientes.

"'E'n '_G'MV':_apoé-témos por ofrecer

una mayor seguridad y control a las
_empres"as‘-é_oh sistemas de gestion muy,
exigentes, permitiendo la proteccién
adecuada de la informacién de los
clientes y asegurando la continuidad
del negocio ante un ataque. El objetivo
de GMV es identificar las amenazas
existentes, proteger los activos, detectar
intentos de ataque y, si es necesario,
restablecer la situacion lo antes posible.

Mayo de 2018 ha supuesto un

punto de inflexién en el sector de la
Ciberseguridad en Espafia. En primer
lugar, el dia 9 de mayo, fecha en la
que desembarca la Directiva Europea
NIS, relativa a las medidas destinadas
a garantizar un elevado nivel comuin de
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Seguridad
integral de los
nuevos activos

B La conexion entre la Seguridad
fisica y la logica es la razén de ser de
SEG2, el evento anual organizado por
Seguritecnia y Red Seguridad. Este
afno, bajo el lema “Seguridad integral
en la proteccién de los nuevos activos”
cumple una década. Un afio mas se
reunieron, junto a GMV, los principales
protagonistas de la Seguridad de
importantes empresas del panorama
nacional como Mapfre, Eulen, Abanca
o Endesa.

Un foro donde expertos del sector
pusieron en comun el estado actual
de la seguridad global en nuestro
pais. GMV abordé los mecanismos
existentes para acelerar la adopcion
de las tecnologias IT (tecnologias

de la informacién) por parte del
mundo OT (tecnologias operativas).
Angel C. Lézaro, Business Partner
del sector Industria de GMV, destacd
durante su ponencia conceptos
como la seguridad como “principio
de disefio” en la aplicacién de
habilitadores digitales para el
desarrollo de las nuevas soluciones
industriales. Estos habilitadores
aplicados al mundo OT haran un uso
intensivo de tecnologias del mundo
IT y deberédn contar con unos sélidos
principios de Ciberseguridad que

les permitan catalizar, con todas las
garantias necesarias, el proceso de
transformacion digital en el que las
empresas se encuentran inmersas en
su busqueda de modelos de negocio
nuevos y disruptivos que permitan
transformar su mercado.

En este nuevo escenario, los retos a

los que se enfrenta el sector industrial,
y en concreto el mundo OT, son
extremadamente complejos y en
muchos casos suponen un cambio
radical en el paradigma de proteccién
de los activos de la empresa, que
requeriran un trabajo mas estrecho con
el mundo IT a fin de poder maximizar la
experiencia acumulada en el ambito de
la Ciberseguridad.




CIBERSEGURIDAD

Inteligencia Artificial para luchar
contra los troyanos

m GMV estd usando técnicas de
inteligencia artificial para ayudar a
los equipos de Ciberseguridad y
prevencién del fraude del sector
bancario en su lucha contra los
troyanos de nueva generacién. Las
herramientas existentes, a dia de
hoy, no son suficientemente eficaces

para detectar determinados tipos

de malware, que se caracterizan por
tener una gran capacidad para pasar
desapercibidos dentro de la operativa
habitual del usuario.

GMV ha aprovechado la celebracién
de OpenExpo, el evento de referencia

del sector open source & software
libre, para dar a conocer los avances
de la compafiia para hacer frente a esta
problematica. José Carlos Baquero,
Director de la Division de Big Data e
Inteligencia Artificial en GMV, dirigio
una sesion para mostrar como gracias
al plataforma de computacién Apache
Spark y una innovadora técnica de
caracterizacién de comportamiento,
GMV es capaz de proteger a sus
clientes de los ataques de las mafias
detras de los troyanos de banca.

GMYV propone una novedosa técnica
de codificacién y caracterizacion de
sesiones web que permite poner de
manifiesto las huellas de actividad
ilicita presentes en la navegacién de un
usuario de banca a distancia afectado
por un troyano. En combinacién

con algoritmos de aprendizaje
automatico, se ha desarrollado una
solucién eficaz, adaptativa y flexible
para un tipo de fraude de naturaleza
cambiante y aleatoria. Como requisito
imprescindible tenemos que la
deteccién se produzca en tiempo real.

10° curso académico de Colaboracién GMV-UPM en

Ciberseguridad

m GMV colabora desde hace una
década con la Universidad Politécnica
de Madrid en la formacién de los
estudiantes universitarios en materia
de Ciberseguridad de la Informacién
dentro del programa académico oficial
de la Facultad de Informaética.

Esta colaboracion se ha concretado para
los alumnos del Master Universitario en
Ingenierfa Informatica que se imparte
en el campus de Montegancedo, en

el marco de la asignatura “Evaluacion

y Aseguramiento de Sistemas de la
Informacién”, que es troncal para la
obtencién de la titulacién universitaria
oficial correspondiente.

Mariano J. Benito, CISO de Secure
e-Solutions de GMV, imparte en

calidad de Profesor Externo contenidos
relacionados con la implantacién de
medidas de seguridad y aseguramiento
de los Sistemas Informaéticos. Los
dieciséis alumnos de la titulaciéon de
esta promocién, donde también hay
presencia de estudiantes Erasmus y

de postgrado de otras universidades,
han podido profundizar en campos

de conocimiento de Seguridad de la
Informacién, riesgo tecnoldgico, test
de intrusién en sistemas, regulaciones
legales y estandares de seguridad

o criptografia. En esta edicion, se
abordaron en particular las implicaciones
del nuevo Reglamento General de
Proteccion de Datos Europeo (GDPR).

Esta colaboracion resulta
particularmente interesante desde el

punto de vista de la Universidad y los
alumnos, por la orientacién practica

y cercana al mercado de las materias
que se abordan en la mismay la
presentacion a los estudiantes de un
nuevo campo de actividad profesional
como los de Consultoria o Seguridad de
la Informacién, que no se desarrollan en
demasia en los itinerarios académicos
actuales. Colaboracién y presentacion
que se ha traducido a lo largo de las
sucesivas ediciones en la incorporacién
de varios alumnos a GMV, primero para
continuar su periodo de formacion en
Consultoria y Seguridad, y después
como ingenieros de proyecto.



gestvul, la solucién para gestionar las
vulnerabilidades

GMV ha desarrollado
gestvul para gestionar
vulnerabilidades en un

gran volumen de activos
o con un alto numero de
responsables implicados

m A nivel global, una de las mayores
preocupaciones de las empresas en
materia de seguridad es la correcta
gestion de las vulnerabilidades. El
aumento de la cantidad de dispositivos,
aplicaciones y servicios en red esta
provocando que cada vez parezcan mas
ciberdelincuentes profesionalizados

en busca de brechas de seguridad en
las organizaciones. Un negocio que

es considerado “rentable”, ya que

una vulnerabilidad de dia cero puede
llegar a venderse en el mercado negro
a cambio de una excesiva cantidad de
dinero.

La gestidn de vulnerabilidades es
compleja, pero no imposible. Con el
objetivo de informar, advertir y ayudar
a las organizaciones sobre la adecuada
gestion de las vulnerabilidades y de
coémo hacer frente a las amenazas de
la actualidad, GMV ha desarrollado la
solucién gestvul pensada y disefiada
para gestionar vulnerabilidades en un
gran volumen de activos o con un alto

nimero de responsables implicados,
con el fin de simplificar al méximo la
gestion y enriquecer la informacion
requerida por los interesados.

Como plataforma de gestién de
vulnerabilidades, gestvul descubre
las vulnerabilidades a tiempo, se
determina la forma de tratarlas, se
comunica a los interesados la mejor
manera de resolverlas y se hace

un seguimiento en el tiempo de

su evolucidn. Entre los beneficios
que ofrece, destaca el control de la
situacion real de las vulnerabilidades
existentes y la rdpida reaccién ante
situaciones de crisis, ademaés de

la prevencion de ataques futuros
minimizando la ventana de exposicion.

En definitiva, una solucién en constante
evoluciéon que da soporte a un servicio
de gestiéon mostrando en todo
momento el estado del tratamiento de
las vulnerabilidades a lo largo de su
ciclo de vida.

lll Jornadas de Ciberdefensa del Mando Conjunto de
Ciberdefensa (MCCD)

"El Ciberespacio lo invade todo y cada
vez esta mas presente en el trabajo y en la
vida privada de las personas”. Con estas
palabras del Comandante del Mando
Conjunto de Ciberdefensa (MCCD), Carlos
Goémez Lopez de Medina, inauguro las Il
Jornadas de Ciberdefensa, acompanado
por el Jefe del Estado Mayor Conjunto
(JEMACON), el Almirante Francisco Javier
Gonzalez-Huix.

El evento, patrocinado por GMV, es un
foro de exposicién y debate del estado
del arte en todas las dimensiones de

la Ciberseguridad. Con el objetivo de
profundizar en los distintos aspectos
relativos a la Ciberdefensa, poniendo en
comuin los retos a los que se enfrenta

y de facilitar un acercamiento entre los
distintos actores implicados en este
ambito, facilitando nuevas oportunidades
de cooperacion.

Mariano J. Benito CISO de Secure e-Solutions de GMV junto a Alberto Hernéndez Director General
INCIBE y Patricia Tejado, Directora sector Servicios Piblicos Digitales de Secure e-Solutions de GMV
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SANIDAD

Tecnologia para ayudar a
diagnosticar precozmente
el alzheimer

GMV DESARROLLA LA TECNOLOGIA DEL PROYECTO DE INVESTIGACION
CIENTIFICO-CLINICO H2020, MOPEAD (MODELS OF PATIENT
ENGAGEMENT FOR ALZHEIMER'S DISEASE) CUYO OBJETIVO PRINCIPAL
ES CONSOLIDAR UN SISTEMA DE DIAGNOSTICO PRECOZ DEL ALZHEIMER
BAJO EL MODELO DE “CIENCIA CIUDADANA", EN EL QUE CIUDADANOS

ANONIMOS COLABORAN CON LA INVESTIGACION

no de los aspectos mas
U novedosos del proyecto
MOPEAD estriba en
la amplia participacion
ciudadana de distintos paises
europeos (2.000 personas, con edades
comprendidas entre los 65 y 85 afios,
de Alemania, Suecia, Eslovenia, Espafia
y Paises Bajos) para investigar una
enfermedad que afecta a unos 35
millones de personas a nivel mundial.
Otro aspecto relevante es la aplicacion
de tecnologia Big Data para el anlisis
y la explotacion de los datos recabados
para obtener evidencias.

El trabajo de investigacién realizado en
el marco de MOPEAD ayudara a definir
nuevas intervenciones terapéuticas

y a seleccionar las personas idéneas
para participar en ensayos clinicos

que permitan desarrollar nuevos
medicamentos capaces de frenar o
ralentizar la enfermedad. Como afirma
Mercé Boada, directora médica de la
institucion que lidera el proyecto, la
Fundacié ACE, e investigadora principal
de MOPEAD, "identificar los sintomas
del trastorno, cuanto antes y lo mejor
posible, es clave para entender el
proceso neurodegenerativo y encontrar

tratamientos mas efectivos en estas
primeras etapas de la demencia”.

Por su parte, tal y como afirma
Inmaculada Pérez Garro, Directora

de Salud Digital de GMV “ante un
problema de salud de esta magnitud,
la tecnologia permite mejorar los
resultados de las investigaciones
trabajando con dos conceptos

clave: datos y evidencia. Para ello

se ha de maximizar el esfuerzo en el
reclutamiento de pacientes y armonizar
los datos obtenidos de los propios
ciudadanos, servicios de salud, industria,



investigacion, etc. garantizando la
privacidad y con el compromiso de
obtener evidencias”.

FASE DE RECLUTAMIENTO

En la primera fase del proyecto, el
reclutamiento on-line de ciudadanos con
riesgo de padecer problemas cognitivos
se lleva a cabo mediante una plataforma
desarrollada por GMV aplicando
tecnologia Big Data e ingenieria de
software sanitario para anonimizar y
asegurar los datos, de forma que las
personas preocupadas por su salud
mental pueden presentarse candidatos a
formar parte del estudio.

La plataforma web, disefiada acorde
al modelo de “Ciencia Ciudadana”,
ha incorporado en su disefio
estrategias de marketing on-line para
su posicionamiento y apostado por
conceptos como la usabilidad o la
analitica avanzada. De este modo,
cuando las personas buscan en la red
conceptos relacionados con el cuidado
de la memoria, la vida saludable o el
Alzheimer la encuentran con facilidad.

Ya en la plataforma, los ciudadanos
tienen acceso a varios test disefiados
por neurélogos y neuropsicélogos
para una primera evaluacién de su
salud mental. En un segundo estadio,

aquellos identificados como susceptibles

de estudio, son evaluados on-line por

especialistas, a través la plataforma web
desarrollada por GMV. Quienes muestren
desérdenes cognitivos leves son
susceptibles de formar parte del grupo
objeto de estudio.

Otra via de reclutamiento es la
presencial, y en ella participan, ademas
de neurdlogos y neuropsicélogos,
médicos de atencién primaria y
endocrinos. Estos Gltimos identifican
pacientes con factores de riesgo vascular
o diabetes tipo 2, cuya probabilidad

de padecer Alzheimer es mayor. Los
grandes volimenes de datos recabados
de los test neuropsicolégicos que

los ciudadanos realizan tanto on-line
como en clinicas especializadas en
enfermedades mentales o en centros de
salud, los trata GMV con tecnologia Big
Data, extrayendo informacién til para la
investigacion.

socio tecnoldgico.

Lkl GMV NEWS 68

MOPEAD, liderado por la Fundacién ACE - Barcelona Alzheimer Treatment &
Research Center, es un proyecto financiado por el consorcio publico-privado
IMI (Iniciativa de Medicamentos Innovadores) de la Unién Europea, en el que
participan Eli Lilly and Company Ltd.; ASDM Consulting; AstraZeneca AB;
Instituto Europeo de Salud de la Mujer; Instituto Karolinska; KITE Innovation
(Europe) Ltd.; Spomincica-Alzheimer Slovenia; Hospital Universitario de Colonia;
Centro Médico Universitario de Ljubljana; Hospital Universitario Fundazio Vall
d'Hebronlnstitut de Recerca; Stichting VUmc; Alzheimer Europe y GMV como

Asimismo, para facilitar el trabajo de
reclutamiento presencial, GMV ha
desarrollado un sistema de informacion
bajo tecnologia Big Data con el que
evaluar diferentes estrategias e identificar
las méas precisas.

El proyecto MOPED cuenta con el apoyo
de la Federacién Europea de Industrias

y Asociaciones Farmacéuticas EPFIA

y de la Iniciativa de Medicamentos
Innovadores (IMI), que se constituyd hace
diez afios para mejorar la salud de los
ciudadanos europeos favoreciendo el
desarrollo y el acceso de los pacientes a
medicamentos innovadores. En el evento
de celebracidn de su X aniversario,
Adrian Rodrigo Salas, Business solutions
- Smart Health de GMV present6 los
avances tecnoldgicos del proyecto, que
se encuentra en el ecuador de sus tres
afios de vida.




SANIDAD

NAVIPHY, algoritmos para mayor
precision en cirugias tumorales de
partes blandas

m La experiencia de GMV en las
areas de simulacién, navegacion

y planificacién —tanto quirdrgica,
como de aplicacién de radioterapia
intraoperatoria— le ha avalado para
ganar como socio tecnolégico el
proyecto NAVIPHY, cuyo objetivo es
mejorar la pre-planificacién quirirgica
mediante herramientas de simulacién.

GMYV, junto con Universidad Rey
Juan Carlos, el Hospital Universitario
de Gran Canaria Doctor Negrin y el
Hospital Universitario La Paz trabajara
durante mas de tres afios en el
proyecto NAVIPHY. La investigacion
tiene por objetivo mejorar la
pre-planificacién incorporando
herramientas de simulacion quirlrgica,
asi como lograr mayor precisién en

la representacién anatémicay en la
navegacién quirdrgica en cirugias de
partes blandas.

GMYV, como lider tecnolégico del
proyecto, se enfrenta al reto de

desarrollar algoritmos de simulaciéon
quirdrgica y evaluarlos en casos de
cirugia de mama, cerebro y maxilofacial.
Asimismo, exploraré el uso de imagen
intraoperatoria en este tipo de
intervenciones; evolucionard y evaluara
el demostrador propuesto para la
navegacion quirlrgica y su combinacion
con imagen intraoperatoria con un
software interoperable.

Productos como radiance™, o
insightArthroVR, desarrollados por
GMV y utilizados con éxito por los
especialistas, certifican la capacidad

de la compania para alcanzar los
objetivos propuestos en el proyecto

de la convocatoria Retos Investigacion:
Proyectos |+D+i 2017 del Ministerio de
Ciencia, Investigacion y Universidades,
que cuenta con Fondos Feder de la UE.

MICA, finalista en el proyecto Innovando Juntos

m La propuesta de tecnologia sanitaria
de GMYV, "MICA: Manejo Integral en
Cardiologia”, ha quedado finalista en

el proyecto ‘Innovando Juntos’, en la
categoria “Reto Cardio”, promovido por
la compaiiia biofarmacéutica MSD, las
universidades de Malaga y Sevilla, los
Parques Cientifico-Tecnolégico Cartuja

(Sevilla) y PTA (Mélaga) y la Corporacién
Tecnoldgica de Andalucia (CTA).

El objetivo de este proyecto es encontrar
soluciones frente a los principales retos
tecnoldgicos de la atencidn sanitaria, y
para ello, se ha convocado a empresas
tecnoldgicas del sector salud. La
cardiologia es la primera especialidad
para la que se ha lanzado convocatoria:
la Heart Team Companion, a la que GMV
ha presentado su proyecto MICA.

En palabras de Inmaculada Pérez
Garro, Directora de Salud de GMV
"la solucién presentada por GMV
contribuiréd a reducir la carga de
trabajo del cardiélogo mediante la
estandarizacién de los tratamientos
segun cada patologia”. Asimismo,

"permitira disminuir la variabilidad
clinica, ofrecer mayor seguridad en

el manejo del paciente y abrir nuevas
lineas de investigacién en el abordaje
terapéutico”.

La propuesta que resulte ganadora
colaborara con la Sociedad Andaluza
de Cardiologia para ajustar su
herramienta a las necesidades de

los especialistas. Como manifiesta la
directiva de GMV “seria un verdadero
privilegio para nosotros colaborar con
un equipo de expertos de primera linea
comprometidos con la promocién del
estudio, prevencién y tratamiento de
las enfermedades del corazén, primera
causa de muerte en nuestro pais, pese
a que la mayor parte de los factores de
riesgo son conocidos y modificables”.



GMV e IntraOp, alianza estratégica
contra el cancer mediante RIO de
electrones

m GMV, lider global en Planificacién

de Radioterapia Intraoperatoria (RIO) e
IntraOp Medical Corporation, referente
mundial en dispositivos de radioterapia
con electrones han suscrito un acuerdo
estratégico para avanzar en el campo
de la oncologia. En el marco del mismo,
IntraOp sera el distribuidor exclusivo del
sistema de planificacion de radioterapia
intraoperatoria (RIO) radiance™ de
GMYV para usuarios de RIO con haz de
electrones a nivel mundial.

radiance™ es el Unico sistema

de planificacion de tratamiento
disponible comercialmente disefiado
especificamente para Radioterapia
Intraoperatoria (RIO). A su vez, IntraOp®
Mobetron® es el Gnico acelerador
lineal portatil autoprotegido capaz de
administrar tratamientos de RIO de
electrones en una sala de operaciones,
unificando el trabajo de cirujanos y
oncologos de radiacién y conformando
un equipo efectivo en la lucha contra el
cancer.

La RIO de electrones se ha utilizado
para canceres localmente avanzados

y recurrentes, alcanzando resultados
clinicos excelentes, tanto en control
local como en supervivencia,
especialmente en lugares del cuerpo
donde es dificil conseguir méargenes
quirurgicos certeros tales como el
cancer de pancreas, colorrectal, de
cabeza y cuello o sarcomas de tejido
blando. Para el cancer de pecho, el
Mobetron puede suministrar, en un
Unico tratamiento de dos minutos, el
equivalente a seis semanas de radiacion
de rayos X de haz externo.

La Radioterapia Intraoperatoria
administrada con Mobetron y planificada
con el software de GMV incrementa de
forma significativa la precision y eficacia
de los tratamientos, permitiendo a los
fisicos radioterapicos simular y planificar
tratamientos en 3D utilizando imagenes
de tomografia computerizada.

La alianza suscrita por las dos
compafiias, como ha declarado Derek
DeScioli, Vicepresidente de Ventas
Global en IntraOp refuerza su capacidad
de penetracion en mercado: “Estamos
encantados de afadir radiance™ a
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nuestro portfolio de productos. IntraOp
siempre ha estado en la vanguardia

en tecnologia RIO y el planificador de
GMYV representa una mejora significativa
en la sofisticacién de la planificacién y
administracion del tratamiento, a la vez
que empodera a los profesionales para
conseguir unos mejores resultados en
sus pacientes”.

Por su parte, Luis Fernando Alvarez-
Gascén Pérez, Director General

de Secure e-Solutions de GMV ha
manifestado su gran satisfaccion con

el acuerdo alcanzando destacando el
hecho de que “la colaboracién con
IntraOp, lider mundial en la RIO con haz
de electrones, refuerza el compromiso
de GMV por transformar el mundo
desarrollando e integrando tecnologia
de dltima generacion”. Asimismo, este
objetivo comln “permite acortar los
tratamientos y el tiempo de recuperacion
de los pacientes”. La planificacion
precisa de la RIO con radiance™ “es

la contribucién de GMV a la seguridad
y la optimizacién de los resultados

de los tratamientos de radioterapia
intraoperatoria con electrones”.



SANIDAD

GMV presente en HIMSS Europa 2018

m La rama europea de la mayor
asociacion de miembros de tecnologias
de la informacion en salud del mundo,
HIMSS, celebré su Conferencia Salud
2.0 en Espafa y GMV participd en una
mesa de debate que ha sido moderada
por Julio Vivero, Business Partner de
Internacional en Secure e-Solutions

de GMV y secretario del subgrupo de
salud de la Organizacién Europea de
Ciberseguridad (ECSO).

La mesa titulada “Securing Data,
Protecting Privacy” abordd temas
como la necesidad de impulsar un
cambio cultural para que el sector
sanitario ofrezca las mayores garantias
en Ciberseguridad, enfatizando en

el concepto de safety frente al de
security.

Julio Vivero compartié su conocimiento
como editor del Informe del sector
salud de ECSO, la asociacion publico-
privada impulsada por la Comisién
Europea, que, entre otros, tiene

por objetivo identificar y poner

de manifiesto las necesidades de
habilitacion en Ciberseguridad capaz
de impulsar el crecimiento, el empleo y
lograr una mayor Ciberseguridad para
los ciudadanos de la UE.

Otros de los temas abordados en

la mesa redonda fueron el proyecto
Konfido (www.konfido-project.

eu) centrado en la creacion de una
plataforma para facilitar el intercambio
y acceso seguro a datos sanitarios
(historias clinicas) entre los diferentes
estados miembros de la Unidn

Europea; la seguridad en dispositivos
médicos conectados a laredy la
creacién de una certificacién o sello de
Ciberseguridad.

GMV presenta los avances experimentados en la
investigacion con radiance™

GMV PRESENTA EN ISIORT Y ANTE CIENTIFICOS Y CLINICOS DE TODO EL MUNDO LOS
RESULTADOS DE LA INVESTIGACION CON radiance™

m ISIORT, la reunién anual de

la Sociedad Internacional de
Radioterapia intraoperatoria, ha
celebrado este afio su X edicién
conjuntamente con ILEXIUM, la
reuniéon internacional de usuarios
de radioterapia intraoperatoria con
equipos de rayos X de baja energia.

Carlos lllana, manager de producto
de Secure e-Solutions de GMV
presentd en ISIORT los resultados

de las investigaciones realizadas

por especialistas de los Servicios de
Radiofisica y Proteccién Radiolégica

y de Oncologia Radioterapica del
Consorcio Hospitalario Provincial de
Castellon de la Plana. Estos resultados
han puesto de manifiesto la capacidad
de radiance™ para ayudar a la
evaluacién de la dosis total a aplicar
en un tratamiento combinado de
radioterapia intraoperatoria y externa.

Asimismo, en el marco de ILEXIUM,

lllana presenté los resultados obtenidos

en el marco del proyecto SURNAV

para la navegacién de los equipos
de tratamiento de radioterapia en
quiréfano para tratamientos en

canceres de mama, junto con los
especialistas del Hospital Universitario
de Gran Canaria Doctor Negrin.



GMV, en las XXV Jornadas Nacionales de Innovacién y
Salud de la SEIS

m Durante las XXV Jornadas Nacionales
de Innovacién y Salud, Inmaculada

Pérez Garro, Directora de Salud Digital
de GMYV, presenté las capacidades que
el Big Data ofrece en el diagndstico y
tratamiento personalizado y compartié
algunas de las conclusiones a las que
GMV ha llegado trabajando en proyectos
emblematicos de Big Data sanitario
como Harmony, HEXIN o MOPEAD.

Organizadas por la Sociedad de
Informética de la Salud, la directiva
compartié la mesa de debate titulada
“Tratando cada céncer con lo mejor” con

Julio Mayol, Profesor Titular de Cirugia
de la Universidad Complutense de
Madrid y Director Médico del Hospital
Clinico San Carlos; Rafael Solana,
Secretario General de Investigacion,
Desarrollo e Innovacién en Salud de

la Consejeria de Salud de la Junta de
Andalucia y Josep Pomar, Gerente del
Hospital Universitario Son Espases.

En su exposicion Pérez Garro destaco el
hecho de que la tecnologia BigData “no
pone restricciones a la hora de integrar
informacién de campos muy diversos:
datos demogriéficos, de supervivencia,

histolégicos, fenotipicos, genéticos, etc.
y encontrar en ellos patrones especificos
de subtipos tumorales concretos”.

Asimismo, la compafiia también
participo en el taller sobre el Plan
Nacional Resistencia a los Antibidticos,
que lider6 el Doctor Jaime Lora Tamayo
del Servicio de Medicina Interna del
Hospital Universitario 12 de Octubre.

Sabiendo que la falta de adherencia a
los tratamientos ocasiona mas de 25.000
muertes anuales en la Unién Europea

y que, segln una encuesta nacional

de 2011, Unicamente el 40% de los
hospitales encuestados monitorizaban

el uso de antibidticos, plataformas

de medicina no presencial como la
desarrollada por GMV, antari, pueden
jugar un papel relevante para revertir esta
situacion.

GMV aporta su

tecnologia en proyectos
emblematicos de Big Data
sanitario como Harmony,
HEXIN o MOPEAD

Big Data sanitario protagonista del 1er Think Tank de

EIT Health e IESE

m EIT Health e IESE Business School
convocaron a un grupo de expertos
—gerentes de hospitales, médicos,
investigadores, académicos, consultores
y tecndlogos— en el marco del Think
Tank "El uso del Big Data existente

para mejorar la sanidad: contribucién
espafiola” en el que participé GMV.

Inmaculada Pérez Garro, Directora
de Salud Digital de GMV aporté su
conocimiento sobre las aplicaciones
de las herramientas de Big Data

en la investigacion, la prevencion
de enfermedades o la medicina
personalizada, entre otras. La
experiencia de la directiva liderando
proyectos de Big Data sanitario
nacionales y europeos, tales como
HEXIN, Harmony o MOPEAD se plasmé

en un presentacién eminentemente
practica sobre el impacto que la
explotacion de datos clinicos y

epidemioldgicos tiene en la salud de las

poblaciones.

El intercambio de historiales clinicos;
el uso de informacién para mejorar
el diagnéstico de enfermedades; el
equilibrio necesario entre transparencia
y privacidad en la recopilacion y el
almacenamiento de datos; los limites
impuestos por las leyes; la adopcion
de programas de capacitacion ante
las nuevas necesidades generadas
por el uso de Big Data; el refuerzo de
asignaturas de ciencias de datos en
los planes de estudio; la creacién de
un cédigo de conducta para permitir
una colaboracién segura entre el
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sector publico y privado, etc. fueron
algunos de los temas objeto de las
presentaciones y debates que conformé
el programa del evento que abrié
Jan-Philip Beck, CEO de EIT Health.




Suministro del nuevo
sistema de billetaje con
tecnologia EMV para el

Consorcio de Transportes
de Mallorca

GMV HA RESULTADO ADJUDICATARIA DE UN
CONTRATO PARA DESARROLLAR EL NUEVO
SISTEMA TARIFARIO DEL CONSORCIO DE
TRANSPORTES DE MALLORCA QUE AGLUTINA
EQUIPAMIENTO PARA AUTOBUS, TREN Y METRO.
SE TRATA DE UN PROYECTO PIONERO EN
ESPANA Y DE REFERENCIA EN EUROPA PARA
PROXIMAS ACTUACIONES EN EL AMBITO DEL
TICKETING PARA EL TRANSPORTE PUBLICO



MV ha resultado

G adjudicataria del Concurso
de Suministro de Elementos

Tecnolégicos para
desarrollar el Nuevo Sistema Tarifario
STI-R4 del Consorcio de Transportes
de Mallorca, que abarcara el transporte
publico colectivo de las Islas Baleares,
cubriendo las islas de Mallorca,
Menorca, lbiza y Formentera. Se trata
de un suministro de tecnologia para
transporte intermodal pues aglutinara
equipamiento para autobdus, tren y
metro.

Mediante este nuevo contrato de
referencia en el sector ITS en Espafia,
GMV desplegaré el nuevo sistema
tarifario integrado multimodal en la
red de transporte publico de las Islas
Baleares, y dara asistencia técnica al
mismo durante sus tres primeros afos
de operacioén. Para ello, suministrara
equipamiento tecnoldgico que aunara
tecnologia EMV y smartcards (tarjetas
de transporte publico de uso habitual),
incluyendo el servicio de pago EMV e
incorporando las ventajas de un sistema
de Ticketing basado en cuenta (ABT).

GMV desplegaré en los autobuses
pertenecientes al consorcio 1.652
validadoras y 611 pupitres duales

EMV/SmartCards, 1.247 camaras

de Videovigilanciay 611 paneles

de informacién interiores. Ademas,
GMV también llevaré a cabo la
adaptacion, en estaciones de metro

y tren, de 238 barreras tarifarias y 62
maquinas autoventa, posibilitando su
funcionamiento con tecnologia EMV y la
nueva plataforma de pago.

Como parte de este suministro, GMV
incorporara su plataforma Deepsy®

en el equipamiento suministrado,
permitiendo al Consorcio de
Transportes de Mallorca desarrollar su
propio software tarifario embarcado,
abstrayéndose de la configuracion
hardware del equipamiento. Sin
embargo, en el caso particular de los
200 autobuses de la Empresa Municipal
de Transportes de Palma de Mallorca,
GMV desarrollard completamente dicho
software tarifario embarcado.

GMV suministrara una solucién de
pagos extremo a extremo adaptando

la tecnologia EMV al nuevo Sistema
Tarifario Integrado STI-R4 del

Consorcio de Transportes de Mallorca,
posibilitdndose la convivencia del
sistema tradicional de smartcards con

el de tarjetas bancarias con tecnologia
EMV. La incorporacién de EMV permitira
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que cualquier usuario que disponga de
una tarjeta bancaria, fisica o virtualizada
en su movil, pueda directamente
acceder al sistema de transporte
publico, sin necesidad de registro previo
y con la confianza de que mediante

un sistema de postpago siempre va a
obtener la mejor tarifa asociada al uso
que haya realizado del transporte.

La incorporacién de tecnologia EMV
en un sistema de ticketing basado en
cuenta (ABT), junto con la apuesta del
Consorcio de Transportes de Mallorca
por hacer un sistema diferencial, hacen
que este sea un proyecto pionero en
Espana y de referencia en Europa para
préximas actuaciones en el ambito del
ticketing para el transporte publico.

Mediante este nuevo contrato

de referencia en el sector ITS,
GMV desplegara el nuevo

sistema tarifario integrado
multimodal en la red de
transporte publico de las Islas
Baleares




GMV renueva el contrato de mantenimiento con Malta
Public Transport

m GMV ha renovado el contrato de
mantenimiento de la red de transporte
de Malta, Malta Public Transport
(MPT) sobre el Sistema de Ayuda a la
Explotacion (SAE) y Videovigilancia
(SAE-CCTV) y el Sistema de Validacion
y Venta (SVV), sobre una flota una
compuesta por 409 autobuses
(incrementando en 33 autobuses
respecto al anterior mantenimiento).

El contrato contempla una
programacion de acciones preventivas,
correctivas y predictivas, consiguiendo
en muchos de los casos adelantarse a
comportamientos no deseados y asi
mitigar posibles fallos.

Actualmente una media
de 100.000 viajeros diarios
disfrutan del transporte

publico, por lo que el
mantenimiento del sistema
esta gestionado para
obtener una calidad 6ptima
en el servicio

A través de un documento de
seguimiento donde se reflejan: la causa
de fallo de equipos, el tiempo de
resolucién de incidencias reportadas por
el cliente, el tiempo medio de reparacion,
etc., tanto cliente como proveedor tiene
un control y una vision exhaustiva de todo
el conjunto del sistema.

Por otro lado, a lo largo de este periodo
de mantenimiento se ampliara el alcance
del mismo, incluyendo el mantenimiento
del sistema de informacién al pasajero y la

resolucion de ciertos tipos de vandalismos.

El sistema SAE-CCTV estéd formado
por equipos embarcados dotados

de GPS, 3G, Wi-Fi, sensores de
puertas, conexion a 1.440 camaras de
Videovigilancia a bordo con sistema

de grabacién y reproduccion de video
en streaming en tiempo real, junto con
un complejo sistema de Validacion y
Venta (SVV) formado por méaquinas
expendedoras con lector de cédigo QR
e integracion de la tarjeta sin contacto
“Tallinja card”. Existe ademas una red
de recargas formada por 7 puntos de
recarga y atencién al cliente en oficinas,
cupones SMS para la recarga telematica
y una péagina web para solicitar la
recarga telematica y consultar el saldo
de las tarjetas.

GMV acude a SilesiaKOMUNIKACJA 2018

Los dias 24 y 25 de abril se celebré

la Feria del Transporte Plblico
SilesiaKOMUNIKACJA en Sosnowiec,
cuya décima edicion despertd un gran
interés, atrayendo a mas de 1.800
visitantes y 100 expositores.

La feria recibe desde hace afios el
apoyo de las mas importantes empresas
de transporte y autoridades del sector
de la regién de Silesia. Como en afnos
anteriores, hubo una amplia exhibicién
de diversos sistemas y equipos
relacionados con el transporte publico
y en especial, con la movilidad, el
almacenaje y la logistica.

El evento incluyé asimismo un amplio
programa de conferencias, en el que
se trataron temas diversos, como el de
las inversiones planificadas en la red de
municipios de Tarnéw, y una reunién
sobre “Organizacion del transporte
metropolitano”.

GMYV presenté en el evento su familia
completa de soluciones para el
transporte publico, desde los sistemas
de ayuda a la explotacion para
transporte urbano e interurbano, a los
sistemas de informacién al pasajero y
los sistemas electrénicos de venta y
validacion de billetes. El stand conto
también con una maquina expendedora
de billetes mévil que se puso a
disposicion de los visitantes. Ademas
GMV expuso otras soluciones como

el sistema de Videovigilancia o GMV
Planner powered by DPK Systems, para
la organizacion de redes de lineas de
autobuses.



Grupo ALSA renueva su confianza

en GMV

m Grupo ALSA renueva su confianza

en GMV tras confirmar la adjudicacion
para la renovacién del actual sistema de
billetaje, contratado a GMV en 2009,

en su filial marroqui ALSA CITY AGADIR
(operador que gestiona el transporte
urbano y suburbano en la ciudad
Agadir), con una flota de 201 autobuses.

La renovacion a los nuevos equipos

de billetaje ETC-606i-8, dotados

de un receptor GPS y médem de
comunicaciones, permitird proporcionar
las funcionalidades de un equipo SAE
embarcado, por lo que al Sistema
Central de Gestion de billetaje se

suma ahora el Centro de Control SAE
permitiendo el control y la gestion de
los servicios, el visionado sobre una
pantalla GIS del movimiento de toda

la flota, la disposicion de informacion
de posicionamiento de los vehiculos
para el célculo de horas de paso, o las
comunicaciones a través de mensajes de
texto entre los conductores y el centro
de control, entre otros.

Ambos sistemas centrales (SAE y
billetaje), estan basados en aplicaciones
web multiflota/multioperador y
permiten integrar sobre una Unica

plataforma a més de un operador,

permitiendo el acceso de cada uno a
su propia informacién privada, mientras
que Grupo ALSA dispondra de acceso
a la informacién integrada de todos los
operadores adheridos.

El sistema incluye aplicaciones para la
solicitud de recarga de tarjetas a través
de Internet, APPs para Smartphone y
pagina web para facilitar informacién a
los usuarios acerca de las horas de paso
de los buses por su parada, horarios y
recorridos de las lineas. Por otra parte,
se incorporan al sistema 3 paneles

ITS para ciudades mas sostenibles

®m Losdias 14y 15 de mayo, tuvo lugar en
Nicosia (Chipre) la V Conferencia Europea
sobre Movilidad Urbana Sostenible
(SUMP), evento que reunié a todos los
actores involucrados en la planificacién de
Movilidad Urbana Sostenible.

Organizado por la Comisién Europea,
en colaboracion con el Observatorio de
movilidad urbana Eltis, el Ayuntamiento
de Nicosia y el Ministerio de
Comunicaciones, Transporte y Obras
de la Republica de Chipre, este afio la
conferencia tuvo como tema central la
“Planificacién de Ciudades Multimodales”
en el transporte de personas y
mercancias, con el objetivo de tener
ciudades mas sostenibles y funcionales.

GMV acudié al encuentro como
patrocinador del evento, asi como
invitado por el Ministerio de
Comunicaciones, Transporte y Obras

de la Republica de Chipre, autoridad
responsable a de la extensa red urbana

y suburbana de autobuses del pais
chipriota, cuya modernizacién a través
de la implantacion de sistemas ITS ha
corrido a cargo de GMV. Ademas, junto a
Ministerio de Comunicaciones, Transporte
y Obras de la Republica de Chipre, GMV

ofrecié una ponencia sobre sus desarrollos

y soluciones en Sistemas Inteligentes de
Transporte, implementadas en el pais.

La conferencia acogio a representantes
de las autoridades locales y regionales,
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de tipo led para dar informacién de
horas de paso en las estaciones mas
relevantes; asi como 15 terminales para
la realizacién de inspecciones.

Por lo que respecta a la red de recarga
de tarjetas, ademas de la posibilidad

de solicitar una recarga a través de una
web, los usuarios podran recargar sus
tarjetas a bordo de los vehiculos, se
instalaran dos equipos automaticos para
el suministro y recarga de tarjetas en las
dos estaciones principales de la ciudad
y se instalaran 12 puestos de recarga
atendidos, repartidos por la ciudad.

figuras politicas relacionadas, agentes
del planeamiento de movilidad urbana,
académicos y otros profesionales de la
movilidad.



Solucién para ayudar a personas con disminucién visual

m Transports Metropolitans de
Barcelona (TMB) ha vuelto a confiar en
GMV para desarrollar una solucion que
ayude a las personas con disminucion
visual a desplazarse por la ciudad de
Barcelona facilitando la identificacién y
el uso de los autobuses.

El proyecto consiste en la instalacion

de una baliza Bluetooth en cada uno

de los 1.080 vehiculos que posee la
flota de TMB, las cuales irdn emitiendo
un anuncio que permitird a los usuarios
identificar pardmetros claves del servicio
como el identificador del autobus, la
linea o el destino de los autobuses
relativos a una parada, gracias a una
aplicacion moévil instalada en sus
dispositivos. En base a esta sefal que
propagan las balizas, se podra estimar
el rango de distancia en el que se
encuentra el vehiculo respecto al usuario
y ademas se generard un mensaje de

advertencia en el interfaz de a bordo
que posee el conductor, con el fin de
que preste mayor atencién en dicha
parada al haber solicitado el servicio un
usuario con necesidades especiales.

Esta solucién permitira resolver
situaciones de alta complejidad para
personas con disminucién visual, como
es la identificaciéon de los vehiculos en
paradas multiples y zonas concurridas,
donde los vehiculos tienen diferentes
puntos de recogida de pasaje.

Actualmente este colectivo ya dispone

de una solucién basada en un mando de

radiofrecuencia, también desarrollada
por GMV, que permite mediante

una locucioén identificar que autobus
tienen delante antes de subirse a él.
Con esta nueva solucién que se esta
desarrollando, se pretende dar un paso
mas, proporcionando la informacién a

los usuarios sin necesidad de adquirir
nuevos dispositivos, solo con su
teléfono mévil, con mayor precision,
proporcionando feedback al conductory
posibilitando la opcién de incluir nuevos
servicios integrados en el futuro.

GMV presenta en Francia sus innovaciones tecnoldgicas

Un total de 11.000 profesionales
participaron en la VIl edicion de
Transport Publics, evento bienal que
tuvo lugar del 12 al 14 de junio en Paris
y que estd organizado por las entidades
francesas Groupement des Autorités
Responsables de Transport (GART) y la
Union de Transports Publics (UTP), asi
como de la entidad sin animo de lucro
GIE Objectif Transport Public.

Politicos, expertos, operadores,
fabricantes y representantes de los
agentes involucrados en los medios

de transporte urbano e interurbano,

a nivel internacional, se reunieron en
esta cita bienal para comprobar los
Ultimos desarrollos del sector ferroviario,
autobuses, autocares y otros medios

de transporte sostenibles como el
automévil compartido o la bicicleta.

GMV acudié al evento, destacando sus
soluciones de planificacion, gestion de
flotas y monética para operadores de
transporte publico. Asimismo presentd
sus Ultimas innovaciones, tales como

la gestion eficiente de la operacion de
vehiculos eléctricos o las aplicaciones
moviles para informacion al usuario.

Entre los productos expuestos en el
stand de GMV, despertaron especial
interés el demostrador de la plataforma
del sistema de comunicacion y
geolocalizacion suministrado por GMV
a RENFE, que permite la operacion del
Sistema de Ayuda a la Explotacién e
Informacién al Viajero (SAEIV).

Adicionalmente, GMV presenté la
herramienta GMV Planner powered by
DPK Systems, que permite disefiar y
optimizar los horarios, servicios, turnos
y cuadrantes de la red de transporte
publico, permitiendo a los operadores
prestar mas y mejores servicios con los
mMisMos recursos.

En el evento se dieron cita las
principales empresas francesas de
referencia en el sector, como el
fabricante ALSTOM, que cuenta con
GMV como socio estratégico para todos
sus nuevos tranvias a nivel mundial; o

el operador Transdev, a quien GMV ya
estad apoyando en ciudades como Los
Angeles (ciudad invitada de honor en
Transports Publics’18) o Sidney.

Entre los temas de actualidad tratados
en la feria, cabe destacar la fuerte
presencia de autobuses hibridos y
eléctricos para los que GMV también
dispone de herramientas que permiten
planificar y gestionar la operacion

con este tipo de vehiculos de forma
eficiente.



GMV suministra varios de
los sistemas que equiparan
los nuevos AVE de Renfe

TALGO HA ADJUDICADO A GMV EL SISTEMA DE MEGAFONIA E
INTERFONIA DE EMERGENCIA, EL SISTEMA DE INTERFAZ HOMBRE-
MAQUINA 'Y LA PLATAFORMA DE COMUNICACIONES DE LOS NUEVOS
TRENES DE ALTA VELOCIDAD DE RENFE

m Esta nueva adjudicacién es fruto
de la adquisiciéon por el operador

ferroviario espafiol Renfe, de 30 unidades

autopropulsadas de Alta Velocidad para
operar en sus principales corredores
comerciales. Estas nuevas unidades,
suministradas por Talgo, podran operar

tanto en territorio espafiol como francés,

por lo que sus sistemas deberan estar
adaptados para la operacién en ambos
paises.

El primero de los sistemas suministrado
por GMV para estos trenes es el Sistema

de Megafonia e Interfonia de Emergencia,

solucién que GMV ya suministré a Talgo
para su proyecto de Alta Velocidad

en Arabia Saudi (Meca-Medina). Este
sistema es muy similar al ya suministrado
a Talgo en Arabia, y esta basado en una
tecnologia principalmente digital, con
una redundancia analégica mediante
bus UIC. El sistema suministrado esta
compuesto por: centrales de megafonia,
que irdn ubicadas en cada uno de los
coches para proporcionar la sonorizacion
en éstos, puestos de locucién, que
permitiran a la tripulacion realizar avisos a
pasaje, asi como una intercomunicacion
entre el personal de a bordo y los
intercomunicadores de emergencia, que
haran posible que el pasajero establezca
comunicacion con el personal del tren
ante una eventualidad grave.

El sistema opera en varios idiomas, y
dispone de diversas redundancias que
lo hacen éptimo para la operacién en
situaciones criticas.

El segundo sistema que suministrara
GMV se denomina VHMI (Vehicle Human

Machine Interface). Este sistema esta
orientado a la supervision de la unidad por
el personal técnico de a bordo. El VHMI
incorpora unos terminales de informacién
y diagnostico ubicados en cada coche que
conectan con el Sistema de Monitorizacion
y Control del Tren (TCMS) y muestran
diversos estados e informacién técnica

del tren. También permiten el envio de
ordenes al TCMS del tren.

Por ultimo, Talgo equipara sus

unidades AVE con la Plataforma de
Comunicaciones, sistema que GMV

ha suministrado a Renfe para sus otros
trenes, tanto de AVE como de Larga,
Media distancia y Cercanias, mediante la
cual Renfe realiza un control centralizado
y uniformizado de la flota. La Plataforma
de Comunicaciones es una variante del
producto SAE-R® de GMV, e incorpora
por tanto las funciones basicas de
localizacién de trenes, mensajeria
bidireccional de texto y comunicaciones
de voz entre Centro de Control y tren.
Dicha plataforma se combina con otras
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funciones mas avanzadas tales como
visualizacién de la documentacién

a bordo (técnica y de servicio) y
cumplimentacion del parte de averia de
la unidad, entre otras.

Una particularidad de este producto es
que se integra con multiples sistemas
existentes en el tren, tales como el
Sistema de Informacién al Viajero, el de
Megafonia e Interfonia, el Sistema de
Videovigilancia, el Registrador Juridico,
el Medidor de Energia y el Sistema de
Diagnosis. Estas integraciones permiten
obtener datos en tiempo real de cada
uno de los sistemas (estados, averias,
video tiempo real, etc.), asi como realizar
descargas de datos histéricos de éstos
(histérico de eventos, de medicion de
energia o de diagnosis). Por ultimo, la
Plataforma también envia informacién
de servicio desde el Centro de Control
a la unidad embarcada, para ser
representada sobre la cartelerfa LED, los
monitores de video-entretenimiento o la
megafonia del tren.



GMYV suministra el nuevo sistema de billetaje de
Cadiz y San Fernando

® GMV ha resultado adjudicataria

del concurso publicado, mediante
procedimiento abierto, por el Consorcio
Metropolitano de Transportes de

la Bahia de Cadiz (CMTBC), para la
renovacion de los equipos de billetaje
del operador Tranvia de Cadiz a San
Fernando y Carraca que, integrado en el
CMTBC, gestiona el transporte urbano
en la ciudad de Cadiz, ademas de otros
servicios de tipo suburbanos.

El operador dispone de una flota de
68 vehiculos sobre los que se instalara

el equipo expendedor ETC-606i-8; el
cual, dispondré de localizador GPS y
modem de comunicaciones para, entre
otras funciones, gestionar el envio
informacién en tiempo real al propio
CMTBC, con datos de posicionamiento
y ventas/validaciones realizadas, para su
gestién integrada a través del Sistema
de Ayuda a la Explotacién (SAE) que el
CMTCB dispone.

Las nuevas expendedoras sustituiran a las
actuales ETC-500 suministradas por GMV
a finales de 2008 y estaran igualmente

integradas al SAE ya existente,
suministrado también por GMV en
2010. En la nueva integracién, donde

la expendedora realiza las funciones

de consola SAE, se mejoraran las
comunicaciones existentes entre ambos
sistemas a través de conexién Ethernet
y se mantendrén las funcionalidades

de envio de pasajeros embarcados al
centro de control SAE, la recepcién de
parametros del servicio a realizar, el
envio/recepcion de mensajeria entre el
centro de control SAE y los conductores,
la solicitud de fonia para mantener
comunicacién por voz y el visionado de
indicaciones de regulacién, que permiten
al conductor conocer los minutos de
adelanto o retraso respecto a su hora
prevista de paso por las paradas.

Otra parte fundamental del proyecto
radica en la integracién sobre el

nuevo sistema de las actuales tarjetas
de transporte emitidas por el propio
operador y las tarjetas integradas

del CMBC, ambas de tecnologia sin
contacto “"Mifare Classic”. Y, de forma
paralela, la inclusion de las nuevas
tarjetas con tecnologia “Mifare Desfire”,
que sustituirdn en breve a las anteriores.

Mantenimiento y asistencia técnica para el tranvia

de Zaragoza

m La UTE Mantenimiento Tranvia de
Zaragoza, constituida por las empresas
FCC y ACCIONA, ha renovado
recientemente su confianza en GMV
para la ejecucion de las tareas de
mantenimiento y asistencia técnica del
Sistema de Ayuda a la Explotacién (SAE)
suministrado por GMV para el Tranvia
de Zaragoza. Este nuevo contrato, de
caracter bianual, constituye la quinta
renovacién del original desde la puesta
en marcha del sistema tranviario en
2011.

El alcance de las tareas incluidas en
el contrato cubre el mantenimiento
preventivo y correctivo de toda la
solucién de GMV implantada en el
Tranvia de Zaragoza: equipamiento

hardware y aplicaciones de usuario en
centro de control (de operacién y de
backoffice), equipamiento y aplicaciones
de usuario a nivel embarcado de los 21
tranvias de la flota, asi como las balizas
RFID en linea para la localizaciéon precisa
de los tranvias.

Todo el servicio de mantenimiento se
encuentra orientado y dimensionado
para garantizar a Tranvias de Zaragoza
la continua disponibilidad del sistema
SAE, ofreciendo disponibilidad 7x24
para aquellas incidencias que puedan
suponer una afectaciéon grave del
mismo. A nivel preventivo, un continuo
seguimiento de las actividades permite
garantizar la revision completa de la
flota de tranvias cada 10 dias, asi como

la revision de la operativa del centro de
control de forma semanal.

Junto a las tareas propias de un contrato
de mantenimiento, la renovacion

de este afo se ha completado con

el suministro por parte de GMV de
varios equipos hardware cuya vida util
hacia recomendable su sustitucién (ej:
monitores embarcados para conductor),
asi como la extension de la aplicacion
AVLS Backoffice con un nuevo informe
para la monitorizacion de los tiempos
de conduccién y descanso de los
conductores en plantilla.

El contrato incluye también formacién
para nuevos operadores en el uso de la
aplicacion Puesto de Operador SAE.
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Modernizacién del sistema dindmico
de informacién al pasajero en Varsovia

m El sistema dindmico de informacion
al pasajero, implantado en 2015 por
GMV para Tramwaje Warszawskie
(Tranvias de Varsovia), incluia mas

de 520 tranvias con ordenadores
embarcados equipados con médulos
de GPS y GPRS, un servidor central con
una aplicacion SAE, responsable de la
predicciéon de los tiempos de llegada

a las paradas, y pantallas instaladas en
68 paradas de tecnologia LED. Con
independencia del nimero de pantallas
instaladas en paradas de la ciudad,

el Sistema de Ayuda a la Explotacion
(SAE) adelanta el tiempo de llegada
para todas las 550 paradas de tranvia
de Varsovia. Esta informacion es
facilitada por Tramwaje Warszawskie en
un sitio web especial de informacion al
pasajero con una pantalla virtual, a la
que el pasajero puede acceder de varias
formas, por ejemplo, escaneando con su
movil inteligente el codigo QR que se
muestra en cada parada.

En junio de 2018, después de muchos
meses de preparacion para el disefio
de una nueva arquitectura para el

sistema de informacién al pasajero (SIP),
Tramwaje Warszawskie acudié de nuevo
a GMV para la modificacion del sistema
y su adaptacién a una APl abierta para
asegurar la posibilidad de intercambio
de datos con dispositivos externos, de
acuerdo con el estandar desarrollado
por Tramwaje Warszawskie.

En el marco de este nuevo proyecto
GMYV también implementara nuevas
funciones para el sistema, como la
deteccién de paradas no programadas
de los vehiculos en ruta, que
quedaran reflejadas en la informacion
proporcionada en las pantallas de las
paradas. Como parte del contrato
firmado, GMV ir4 incorporando
gradualmente otros tranvias no
incluidos inicialmente en el sistema,
prestara el servicio de transmisién
inalédmbrica de datos entre los 530
vehiculos y el servidor, y se encargara
del trabajo de mantenimiento del
software y los equipos para garantizar
en todo momento su plena eficiencia
y, por tanto, la maxima calidad del
funcionamiento del sistema.

GMV y Anapat llegan a un acuerdo de

m GMV y ANAPAT (Asociacion Nacional
de Alquiladores de Plataformas Aéreas
de Trabajo) han llegado a un acuerdo
de colaboracién gracias al cual los
socios de ANAPAT se beneficiaran de
una oferta preferente para implantar la
solucion de gestidn telematica de flotas
de GMV, MOVILOC®.

Con este acuerdo ANAPAT busca
fomentar el uso de las TICs entre

sus asociados para la mejora de la
productividad y facilitar el acceso a los
servicios ofrecidos por MOVILOC® con
descuentos exclusivos para las empresas
asociadas.

MOVILOC?® permite que las empresas
del sector de alquiler de maquinaria
conozcan, en tiempo real, dénde se
encuentran sus maquinas. Ademas

pueden conocer el nimero real de horas
que ha trabajado cada maquina, lo que
facilita la optimizacién del rendimiento
y la eficiencia de uso de cada maquina.
Con este servicio las empresas también
pueden inmovilizar una maquina en caso
e robo o de no ser devuelta en la fecha
derobood d [t la fech
acordada.
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colaboracion

Asimismo, pueden realizar de

manera mas eficiente las gestiones

de mantenimiento de las maquinas
segun las horas trabajadas. El gestor
de flota puede configurar “alarmas

de mantenimiento” que se enviaran al
encargado de cada méaquina para que
realice las tareas de revisién necesarias.



AUTOMOCION Y MOVILIDAD

La Ciberseguridad del coche
conectado y auténomo, un problema

a nivel global

® Aunque hay diversidad de opiniones
respecto a fechas concretas, 2020 tiene
previsto ser un afio clave para el inicio

de la implantacién del coche totalmente
conectado y autbnomo, que permitira a
los vehiculos circular y realizar otro tipo de
funciones sin necesidad de la intervencion
humana. La conduccién automatizada
prevé eliminar el error humano, reducir la
siniestralidad y permitir una vida a bordo
mas sencilla. Sin duda, un cambio que
nos ofrece muchas ventajas pero que
también tendré que enfrentarse a grandes
retos que empiezan a ser preocupantes,
tanto para los fabricantes de automéviles
como para la sociedad y otros actores
involucrados en la movilidad del siglo XXI.

Una de las principales barreras del
desarrollo de este tipo de vehiculos es

la existencia de ciberdelincuentes que
pueden manipular los coches autébnomos
e incluso llegar a tener total control sobre
ellos. Por este motivo, los fabricantes
tendran que asegurar la proteccion contra
el acceso externo no autorizado y asi evitar
que un hacker pueda tomar el control.

Para abordar esta problemética, GMV,

a través de su Consultor de Seguridad
Carlos Sahuquillo, participé en la cuarta
edicion de VLCSOFTING, organizado por
el Instituto Tecnolégico de Informatica
(ITI), para dar a conocer algunas
vulnerabilidades que han aparecido en
los coches conectados y auténomos y
explicar cudles son los entry-points para
conseguir hackearlos. Una intervencion

que ha puesto el foco en el concepto de
" Car Hacking".

La Ciberseguridad del coche conectado
y auténomo es un problema preocupante
a nivel global. Una amenaza que ya se
ha materializado con diferentes casos

de ataques que ha permitido acceder

al control de un vehiculo equipado con
sistemas de conectividad de forma
remota. Existen riesgos que van desde el
robo de contrasefas, la apertura y cierre
remoto de puertas a la manipulacién

de la localizacién del coche o el control
fisico del vehiculo. Es un hecho que
varios vehiculos que en la actualidad
estan en el mercado presentan
vulnerabilidades. Son varios los casos de
ataques que se pueden mencionar en los
Ultimos meses incluyendo ataques que
aprovechan las vulnerabilidades de las
Apps moviles facilitadas para el vehiculo
o Relay Station Attacks que mediante
una repeticion de la sefial de la llave del
vehiculo, permiten acceder al mismo

e incluso arrancarlo, sin necesidad de
acceder fisicamente a dicha llave.

Esta situacion es una realidad cada vez
mas patente en el sector, y los fabricantes
y todo el ecosistema existente en torno
al vehiculo conectado y autébnomo han
de realizar un gran esfuerzo para tratar
de abordar este problema y apostar

por una estrategia de Ciberseguridad
integral que permita ofrecer a los clientes
y usuarios un vehiculo totalmente seguro
y preparado ante futuros ciberataques.

GMV participa en
la feria Transport
Research Arena

2018

La feria Transport Research Arena 2018
tuvo lugar en Viena, Austria, del 16

al 19 de abril. Durante los cuatro dias
del evento se desarrollaron diversas
sesiones con la vista puesta en el futuro
de la movilidad y el transporte.

En su edicién de 2018, la feria dio una
buena idea de lo que estan ofreciendo
los miembros mas destacados del
sector y del mundo académico, desde
lo Ultimo en vehiculos eléctricos a la
conduccién auténoma, con muchos
apuntes entre medias sobre como
tienen previsto estos actores configurar
el futuro de la movilidad.

Bruno Gongalves, de GMV en Portugal,
participé como uno de los panelistas
en una de las sesiones invitadas,
“Infrastructure as a Service”, en la

que se presentd la apuesta de GMV
para un futuro conectado de servicios
colaborativos prestados desde la
infraestructura, aunque reforzados por
todos los agentes implicados en el
transporte terrestre.

También durante la Transport Research
Arena el gobierno portugués anuncioé
oficialmente la candidatura de Portugal
para acoger este evento en su edicion
de 2022.
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Campana de pruebas en el
marco del proyecto ESCAPE

DEL 9 AL 13 DE JULIO LAS INSTALACIONES DE LA UNIVERSITE DE
TECHNOLOGIE DE COMPIEGNE (UTC) EN FRANCIA ACOGIERON LAS
PRUEBAS DE INTEGRACION DEL PROYECTO ESCAPE (EUROPEAN SAFETY
CRITICAL APPLICATIONS POSITIONING ENGINE)

SCAPE es un proyecto co-
financiado por la Agencia
Europea para los sistemas
de navegacion global por
satélite (GSA) que pretende explotar
los servicios ofrecidos por Galileo, el
sistema europeo de navegacion por
satélite, en el campo de la conduccién
auténoma. Liderado por Ficosa, ESCAPE
aglutina algunas de las instituciones
industriales y de investigacion mas
relevantes de Europa para crear
un motor de posicionamiento para
aplicaciones Safety-critical en carretera,
entre ellas las que implican una
conduccién altamente automatizada, es
decir, las aplicaciones que implican una
conduccién altamente automatizada.

GMYV tiene un importante rol técnico

en el proyecto ESCAPE. Ademas de
tener a su cargo la direccién técnica del
proyecto, dentro del desarrollo del motor
de posicionamiento EGE (ESCAPE GNSS
Engine), GMV suministrara los algoritmos

que procesaran las mediciones de los
sensores del vehiculo, las cdmaras y el
receptor GNSS para proporcionar el
servicio de posicionamiento junto con
la integridad requerida por el vehiculo
auténomo conectado. Asimismo, GMV
proporcionara el software de la capa
de fusion intermedia encargado de unir
todas las piezas de comunicacion en
un sistema sincronizado perfectamente
integrado.

Durante cinco dias los equipos de
Ficosa, GMV y Renault se reunieron con
cientificos de la UTC con el objetivo

de llevar a cabo una completa serie

de pruebas de los interfaces software

y hardware del prototipo del motor

de posicionamiento EGE. Durante las
pruebas el prototipo del motor de
posicionamiento EGE se integré en

un Renault ZOE y estuvo expuesto a
diversas condiciones operacionales,
incluyendo vehiculo estético y
dindmico, cielo abierto, escenarios sub-
urbanos y urbanos.

El resultado de estas pruebas de
integracién marcan un hito en el
proyecto y seran fundamentales para
llevar a cabo mejoras en el prototipo.



AUTOMOCION Y MOVILIDAD

GMV vuelve a colaborar con ASEPA en la tercera
edicion de su curso sobre vehiculo auténomo

m Después del éxito de ediciones
anteriores, el dia 18 de mayo comenzé
una nueva edicién del ‘Curso de
Especializacion en Vehiculo Auténomo
y Conectado’, organizado por la
Asociacién Espafiola de Profesionales
de Automocién (ASEPA) en
colaboracion el Instituto Universitario
de Investigacion del Automovil (INSIA-
UPM).

El curso, de 50 horas de duracién,
cuenta con dos mdédulos: uno sobre
vehiculo auténomo, cuyo objetivo es
conocer los aspectos técnicos de los
vehiculos auténomos, tanto a nivel de
hardware como de software, realizando
practicas sobre vehiculos en pista

de ensayos; y otro sobre vehiculo
conectado, cuyo objetivo es conocer
los aspectos técnicos relacionados con

el vehiculo conectado, tanto a nivel de
los sistemas de comunicaciones como
a nivel de las aplicaciones, de servicios
y sistemas cooperativos, realizando
préacticas sobre vehiculos en pista de
ensayos.

El curso fue impartido por 17 expertos
en estas especialidades de futuro,
tanto investigadores y universitarios,
como representantes de las principales
empresas y marcas mas avanzadas

en este campo de los vehiculos
auténomos y conectados.

Sara Gutiérrez, Directora de la Unidad
de Negocio de Automocién de GMV,
colaboré en este curso impartiendo una
de las sesiones, dedicada a presentar
diferentes casos de aplicaciones de
comunicaciones en el entorno vehiculo,

ofreciendo detalles sobre una amplia
gama de servicios para vehiculo
conectado en los que GMV aporta una
gran experiencia.

La titulacion que se obtiene por el
Curso completo es la de Certificacion
académica del Instituto Universitario
de Investigacion del Automovil (INSIA-
UPM).

El curso fue impartido
por 17 expertos en estas
especialidades de futuro,

tanto investigadores

y universitarios, como

representantes de las

principales empresas y

marcas

GMYV acoge la asamblea general de SafeCOP

m Losdias 10y 11 de abril, GMV
acogid en Lisboa la celebracion de la
Ultima Asamblea General del proyecto
SafeCOP. Un total de 40 participantes se
reunieron para analizar el estado actual
del proyecto y hablar sobre la proxima
evaluacién del segundo afio y los pasos
a seguir.

SafeCOP es un proyecto europeo
cofinanciado por ECSEL Joint
Undertaking que tiene por objeto
los sistemas de sistemas ciberfisicos

cuya cooperacién segura depende

de la comunicacion inaldmbrica. En
particular, SafeCOP proporcionara un
enfoque para garantizar la seguridad
de esos sistemas en los sectores
sanitario, maritimo, vehiculo a
vehiculo y vehiculo a infraestructura.
El demostrador final esta previsto para
2019.

La asamblea general consistié en una
serie de reuniones plenarias y mesas
redondas paralelas que culminaron en

un foro comuin en el que se presentaron
todos los casos de uso del proyecto.

Uno de estos casos de uso fue el
demostrador “Control Loss Warning”,

en el que se esta desarrollando una
solucién para transporte en convoy, con
caracteristicas adicionales de seguridad
(es sus acepciones de safety y security).
GMV lidera este caso de uso y es también
responsable de las comunicaciones V2X

y los mecanismos de monitorizacién del
control de vehiculos.




_

La Comision Europea revisa los
resultados del proyecto ENABLE-S3

m Tras el segundo afio de proyecto, del
3 al 5 dejulio, las instalaciones de IBM en
Dublin (Irlanda) acogieron la Asamblea
General, la revision y exhibicion del
proyecto ENABLE-S3 (European
Initiative to Enable Validation for Highly
Automated Safe and Secure Systems),
en la que se presentaron los desarrollos
y evoluciones de los demostradores,
simuladores y videos de lo que seran
las plataformas definitivas de este
proyecto que prepara el camino para la
automatizacién de sistemas criticos.

Financiado por el programa de I1+D
Horizonte 2020 (H2020) de la Comisién
Europea en el marco del ECSEL Joint
Undertaking, ENABLE-S3 esté siendo
desarrollado por un consorcio de

socios de més de 15 paises y tiene
como objetivo preparar el camino

para la rapida aplicacion de sistemas

de conduccién con un alto nivel de
automatizacion y sistemas de conduccion
auténoma en las esferas de la movilidad
en carretera, aeroespacial, ferroviaria y
maritima, asi como en el &mbito de la
salud.

GMV participa en dos casos de uso,
lidera Traffic Jam Pilot with V2x, centrado
en el drea de automocién, y participa

en Reconfigurable Video Processor for
Space, liderado por Thales Alenia, con
actividades centradas en el drea de
espacio.

En el caso de uso de automocion,
las actividades de GMV daran lugar

a un sistema piloto con un alto nivel
de automatizacién que incrementara
la seguridad del trafico, reducira la
congestién y mejorara los beneficios
ambientales.

En el dmbito del Espacio, GMV aplicara
las metodologias de ENABLE-S3 para
validar un demostrador tecnolégico bajo
las extremas condiciones del espacio.
Dicho demostrador sera también
resultado de este proyecto, y consistira
en el uso de FPGAs reconfigurables

en vuelo para intercambiar
implementaciones de navegacion basada
en visién segln caracteristicas de cada
fase de una misién espacial. Esto es,
reutilizar el mismo hardware ahorrando
costes y carga.

Este encuentro, que durd tres dias,
sirvié para hacer una revisién y auditoria
del proyecto; los desarrollos de

cada caso de uso se presentaron a la
Comisién Europea a través de diversos
demostradores, que ademas servian

como hoja de ruta hasta el fin del
proyecto.

Como participante en el proyecto, GMV
asisti6 para participar en las diversas
charlas en las que se han discutido las
dificultades observadas tras dos afios de
proyecto en los procesos colaborativos
entre socios, asi como para definir las
actividades que necesitan ser abordadas
dentro del proyecto. Asimismo, GMV
participd en las sesiones de trabajo
(break-out sessions) correspondientes a
sus casos de uso junto a sus socios.

Dentro del encuentro tuvo también
lugar una jornada de exhibicién de
demostradores que permitié mostrar el
trabajo e ideas, asi como el estado de
otros casos de uso.

Tanto ECSEL Joint Undertaking como
los auditores externos prestaron gran
atencion a todas las presentaciones de
las demostraciones, destacando el nivel
técnico y la cooperacién entre socios.

Consulta de expertos para la descarbonizacién del

transporte en la UE

GMYV fue invitada a participar en una
sesion de consulta de expertos para el
proyecto EUCalc.

Esta sesién tuvo lugar en Viena, el
pasado 19 de abril, y su objetivo
era el estudio del modelo actual, las
expectativas y las aplicaciones en

el transporte. Bruno Gongalves, de
GMV Portugal, participd en la reunién
conjunta y el analisis en grupo de todos
los puntos que se trataron.

El proyecto europeo EUCalc (Trade-

offs and pathways towards sustainable
and low-carbon European Societies),
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financiado por el programa Horizonte
2020 de la Unién Europea, nacié con
el propésito de ayudar a los méximos
responsables de la UE y de cada
Estado Miembro a adquirir un mayor
conocimiento de los distintos caminos
que puede recorrer Europa hacia la
transicion.



Opinion

La innovacion tecnoldgica,
una constante en el mundo

| sector financiero vive
tiempos interesantes. Ha
sido capaz de adaptarse
(algunos dirian generar)
a los grandes cambios que hemos
ido experimentando como sociedad,
convirtiéndose en un motor de

innovacion.

Los primeros ordenadores que salieron
de los centros militares fueron a parar

a las sedes de las grandes compaiiias
financieras (;0 fue al revés?). Y a partir
de ahi, el resto es historia. La sustitucion
de los registros escritos por los registros
electrénicos, la automatizacién de
procesos, la conexién entre sedes y
redes de sucursales, la aparicion de

los medios de pago electrénicos, los
autoservicios financieros, la banca
electrénica, la banca movil... Y toda

la industria que ha generado de
consultoria, ingenieria, integradores,
fabricantes, proveedores de servicio,
etc.

Y al mismo tiempo, el sector financiero
ha tenido que crecer, consolidarse,
internacionalizarse, adaptarse a crisis
financieras y econémicas de todos los
colores, asi como a los cambios sociales
que han transformado a sus clientes,
desde los abuelos que todavia quieren

inanciero

actualizar sus cartillas, hasta las nuevas
generaciones que jamas pisaran una
sucursal bancaria y cuya interaccion se
reduce a los medios electrénicos.

LA CONSTANTE DEL CAMBIO

Las entidades financieras, que junto

con las grandes empresas de servicio
eran las “propietarias” de millones de
clientes, han visto, no sin recelo, como
pequefas empresas nacidas en garajes
en un rincén perdido de la Bahia de San
Francisco se convertian en gigantes con
miles de millones de usuarios. Empresas
capaces de desplegar servicios de
escala global en cuestion de meses, y
actualizarlos y adaptarlos a los gustos y
preferencias de sus usuarios en cuestion
de dias, o hacer pruebas de nuevos
conceptos con unos cuantos millones de
cuentas en cuestion de horas. Empresas
capaces de recabar, almacenar,
procesar y analizar cantidades ingentes
de datos y responder con nuevas
propuestas que las hacen cada vez mas
atractivas. Después de mucho analisis
del fenémeno, alguien dio en llamar a
esto Transformacion Digital. Y el sector
financiero ha tomado buena nota.



"THERE IS A CURSE.
THEY SAY: MAY YOU LIVE IN INTERESTING TIMES.”

Terry Pratchett, Interesting Times

La susodicha Transformacién Digital
impacta en la linea base de las
entidades financieras, forzando una
reingenieria del modelo, desde las altas
esferas de negocio hasta las tuberias de
los sistemas de informacién, procesos y
profesionales que los sustentan.

Y como aplicados estudiantes de la
realidad socioeconémica, han sabido
entender que esta Transformacién no
es un destino, ni un fin, sino una forma
de entender cémo deben conducirse en
estos tiempos.

LA TECNOLOGIA COMO MOTOR
Pocos sectores han explotado de
forma mas eficiente las ventajas que la
innovacion tecnolégica ha puesto a su
disposicién. Pensemos que en menos
de 20 afos, hemos pasado de los
primeros ensayos de banca electrénica
a una capilaridad total gracias a las
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redes moviles y los smartphones. De
un conjunto reducido de operaciones
electronicas a la gestion de todos
nuestros activos desde la palma de la
mano.

Nuevos medios de pago alternativos,
las criptomonedas y blockchain, el
Big Data, el machine learning y la
inteligencia artificial, la virtualizacion
y la nube... el ritmo de adaptacion es
frenético.

Y en medio de toda esta vorégine,

la necesidad de continuar siendo un
pilar sélido de la economia, haciendo
frente a nuevas amenazas que ponen

en riesgo el sistema (cibercrimen) y a los
consumidores (privacidad, proteccién de
datos).

Ciertamente, el sector financiero vive
tiempos interesantes.
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Tecnologias innovadoras al servicio de las personas
con diversidad funcional

B La Fundacién Vodafone ha organizado
el lll Encuentro de Conectados por

la Accesibilidad con el objetivo de
incrementar la participacion y autonomia
de las personas con diversidad funcional,
mejorando su calidad de vida e

inclusién social. Durante esta jornada,

se han presentado distintos proyectos
que emplean el uso de las TIC en
distintos dmbitos de la vida y pensando
precisamente en las necesidades de
cada una de las personas de nuestro
entorno.

Con el objetivo de promover el
desarrollo de soluciones y servicios
innovadores que faciliten la accesibilidad
a todo el mundo, GMV ha presentado
las ventajas que puede ofrecer Alexa,
asistente virtual desarrollado por
Amazon, que integrado con otros
dispositivos puede facilitar muchas
acciones de nuestro dia a dia.

Segun datos de la Organizacion Mundial
de la Salud (OMS), més de mil millones
de personas viven en todo el mundo con
algun tipo de discapacidad; de ellas, casi
200 millones experimentan dificultades
considerables en su funcionamiento.
Para poder alcanzar una sociedad
integradora, todos debemos tener la
capacidad de usar las tecnologias de

la informacién y la comunicacion de

manera que puedan servir de apoyo
para la inclusion y asi transformarse en
una fuente de recursos.

Un buen uso de la tecnologia promueve
la igualdad mejorando los procesos de
aprendizaje, fortaleciendo la formacién
adquirida, mejorando y posibilitando la
comunicacion y acceso a informacion,
entre otros multiples beneficios.

Acercando la tecnologia para evitar la
brecha digital, tanto para las personas con
discapacidad como para aquellas que no.

Desde GMV nos comprometemos por
llevar a cabo acciones sociales tanto con
la innovacién como con la diversidad,
para hacer frente a los numerosos y
crecientes desafios que coexisten en
nuestro entorno.

La robética colaborativa, gran oportunidad en la
automatizacion industrial

m El rdpido avance de la robdtica
colaborativa, y su integracion con
nuevos modelos de desarrollo basados
en loT, Big Data, Cloud Computing e
Inteligencia Artificial, ademas de otras
tecnologias disruptivas, va a cambiar de
forma permanente el entorno industrial
actuando como catalizador para
favorecer la Industria 4.0 y la conexién
entre maquinas, herramientas, sistemas e
incluso piezas, maximizando la eficiencia
y dando una respuesta rapida y flexible.
Con estos nuevos modelos de desarrollo
se abre un abanico de oportunidades
para las industrias como la mineria de
procesos, mantenimiento predictivo,
simulacion, robdtica en la nube, visiédn

artificial, aprendizaje automatico,

optimizacion de rutas y un largo etcétera.

El experto en Tecnologias Habilitadoras
de GMV, Angel C. Lazaro, ha participado
en unas jornadas sobre tecnologias
aplicadas a la eficiencia energética en

la Industria 4.0 de enerTIC, donde ha
explicado como la robética colaborativa
y los nuevos modelos de desarrollo
pueden impulsar una industria mas
eficiente.

Los robots colaborativos (cobots) se
caracterizan por su ligereza, flexibilidad
y precisién y al no necesitar realizar
descansos periddicos pueden llevar

a cabo tareas sin parar y con mayor
rapidez, siendo capaces de producir
mas en menos tiempo suponiendo asi
un ahorro energético. Asimismo, la
aplicacion de técnicas de Inteligencia
Avrtificial como los algoritmos
desplegados en plataformas de Cloud
Computing permiten generar infinidad
de escenarios que permiten maximizar
pardmetros de procesos como puede ser
el consumo energético o el desgaste de
piezas, lo que contribuye a reducir los
plazos de retorno de inversion. Ademas,
la precision de estos dispositivos supone
una reduccién importante en el indice
de desperdicio de materiales y energia
durante la produccion.



Conocimiento, innovacion

talento

ante el reto de la digitalizacion

® A nivel mundial, la economia
digital supone una oportunidad

para el desarrollo socioeconémico.
Aparte de los efectos positivos en el
acceso a servicios basicos (educacién,
salud, gobierno, servicios financieros,
etc.), esta digitalizacion supone

una oportunidad de eficiencia 'y
competitividad en las empresas de
todos los sectores.

La Fundacién Luso-Espafiola, la
Fundacion Euroamérica y la Casa de
América Latina, con el objetivo de
buscar areas de cooperacién entre
América Latina y la Unién Europea
ante el reto de la digitalizacion,
organizaron en Lisboa el seminario
“Desafios de la transformacién digital
y del conocimiento en el Espacio
lberoamericano”. Luis Fernando
Alvarez-Gascédn, Director General de
Secure e-Solutions de GMYV, participd
en la primera sesion del evento en la
que se analizé cémo esta transformando
la revolucién tecnoldgica nuestra
economia y sociedad. Durante

una jornada se analizé cudl es el
presente y el futuro de la economia

ante el desafio digital, desde la
experiencia de empresas de diferentes
sectores productivos, de entidades
iberoamericanas implicadas en el
desarrollo de la regién y desde el punto
de vista institucional.

Las autoridades y expertos de América
Latina y Europa coincidieron en que
queda mucho por hacer para lograr

una transformacion digital efectiva,
ejemplo de ello es el déficit en materia
de conectividad e infraestructuras de
América Latina. Segun Alvarez-Gascén
“La Ciencia y la Tecnologia son los
mejores aliados para superar los grandes
desafios que tiene planteados la
Humanidad, en dreas como la salud o el
transporte. Tenemos que ser conscientes,
por otro lado, de los riesgos asociados

a la transformacién digital, en dreas
como la privacidad y la Ciberseguridad,
y afrontarlos adecuadamente. Europa

y América Latina comparten cultura y
valores, lo que permite una visién comun
ante estos desafios”.

Junto a los desafios en inversién e
infraestructura, otra de las claves

mencionadas para dar un salto en

la transformacion digital esta en las
personas, especialmente en materia

de conocimiento digital y formacién
del capital humano. El talento es una
clara necesidad a nivel global que

se debe de intensificar a través de la
educacién para conseguir profesionales
cualificados capaces de realizar los
desarrollos necesarios.

Junto a los desafios en
inversion e infraestructura, otra
de las claves mencionadas
para dar un salto en la
transformacién digital esta en
las personas, especialmente
en materia de conocimiento
digital y formacién del capital
humano

Ricardo Vaca Berdayes, Experto en Comportamiento Social y Profesor de la Universidad de San Pablo CEU de Madrid; Ana Teresa Freitas, CEO de HeartGenetics,
Genetics and Biotechnology; Luis Fernando Alvarez-Gascén, Director General de Secure e-Solutions de GMV: Jodo Vasconcelos, antiguo Secretario de Estado de
Industria y Fundador de Startup Lisboa; Juan Jung, Director de Politicas Piblicas de ASIET, Asociacion Interamericana de Empresas de Telecomunicaciones; Helena
Martins, Directora de Politicas y Asuntos Piblicos en Google Brasil; y Tiago Vidal, Director General de Llorente & Cuenca Portugal.
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"Internet of Everything & Learning Machine" y sus

aplicaciones para la empresa

m El dia a dia de las organizaciones

ha cambiado, y lo seguird haciendo
gracias a la formalizacién de tendencias
que hasta hace poco tiempo aparecian
difusas en el corolario directivo. Y es
que hablar de Plataformas Virtuales,
Big Data, Blockchain, loT, Customer
Experience, Economia Colaborativa

o Business Intelligence empieza a ser

algo comun dentro de los consejos de
administracion. Frente a este escenario,
cada vez mas las empresas necesitan
lideres visionarios y capaces de guiar sus
pasos por el camino del éxito.

claves para afrontar el presente y el
futuro digital de la mano de los lideres
digitales. GMV participé en esta tercera
edicion de la mano de Miguel Hormigo,
Director Sector Industria de Secure

e-Solutions de GMV donde hablé en

Con este objetivo, la Asociacién para el
Progreso de la Direccién (APD) organizd

una jornada para debatir sobre las las empresas.

la sesidn “Internet of Everything &
Learning Machine” y sus aplicaciones en

loT + Big Data: el binomio perfecto en la Industria

GMV ha compartido con los asistentes
al evento organizado por Energética
XXI, "Digital Energy: Soluciones de
digitalizacion en el sector energético”, su
experiencia y conocimiento en el anélisis
de datos aplicado a diversos entornos,
poniendo como ejemplo la optimizacion
de procesos industriales con tecnologias
loT y Big Data, y destacando la
aplicabilidad en la Industria 4.0 de los
modelos multivariantes basados en
variables latentes.

El tratamiento de los datos facilitados
por los dispositivos conectados entre
si, nos proporciona informacién muy
valiosa para mejorar la gestion y
optimizar los recursos de la industria.
En esta linea, la analitica avanzada

de datos resulta indispensable para
transformar en informacién relevante

la ingente cantidad de informacion
proveniente de los sensores y maquinas
que se comunican entre si de forma
automatica, liberando a las personas de
tareas repetitivas de recogida manual y
posterior tratamiento de datos.

Pedro José Herndndez Ariznavarreta,
Business Partner y experto en Industry
Big Data & Digitalization de Secure
e-Solutions de GMV ha sefialado

la experiencia de la compania en
plataformas basadas en tecnologias
Big Data, Machine Learning e loT para
mejorar la eficiencia energética y la
fiabilidad de los activos de plantas
industriales.

4.0



GMYV apoya el Talento Digital

GMV ACUDE AL "I FORO ALIANZA POR EL DESARROLLO DIGITAL", PRIMER
ENCUENTRO SOBRE TALENTO DIGITAL EN ESPANA, ORGANIZADO POR
AMETIC EN COLABORACION CON RED.ES

m "El principal problema al que se
enfrentan las empresas del sector
tecnolégico en Espafia es la limitacién
de la disponibilidad de talento,
aspecto que choca con el alto indice
de paro que tiene el pais". Pedro
Mier, Presidente de Ametic realizaba
esta reflexion durante la presentacion
del | Foro Alianza por el Desarrollo
del Talento Digital. Este encuentro ha
sido organizado por la patronal con

la colaboracién de Red.es y el apoyo
de punteras empresas de la economia
digital en Espafia preocupados por
solventar esta problematica, entre las
que estaban GMV, Microsoft, Samsung,
Google o Amazon.

Pedro Duque, Ministro de Ciencia,
Innovacion y Universidades, acudié

a la apertura del acto junto al
Secretario de Estado para la Sociedad
de la Informacion y la Agenda

Digital, Francisco de Paula Polo y la
coordinadora de Economia Digital para
Espafia en la Comisién Europea, Anna
Armengol.

El mundo empresarial expuso como
afrontan el reto de buscar y formar
talento digital. GMV es un claro ejemplo
de ello, multinacional tecnoldgica, con
mas de 1.800 empleados de los cuales
un 80% pertenecen a carreras técnicas de
grado superior, desarrollando proyectos
tecnoldgicos para grandes clientes

de todo el mundo y con la siempre
necesidad de aumentar su talento digital.
Javier Zubieta, Director de Marketing

y Comunicacién de Secure e-Solutions
de GMV, presenté el compromiso de

la compaiiia en esta “revolucién del
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Talento” en la mesa debate “Lideres

en Transformacién Digital” y acercé a

los asistentes el tipo de talento de alta
cualificacion que GMV tiene y busca en
el rea de Ciberseguridad, a través de un
interesante taller.

Un primer encuentro sobre el talento
digital en Espafia muy necesario para
conseguir generar consciencia e incitar a
la accion de todos los actores implicados
en el proceso de la digitalizacién, y que
la industria espafiola sea capaz de liderar
la transformacion digital.



INFORMACION CORPORATIVA

GMV colabora con la CEOE en el Decalogo para
impulsar la I+D+i en Espaia

B La Confederacién Espafiola de
Organizaciones Empresariales (CEOE) ha
presentado un “Decélogo de medidas
urgentes para impulsar la [+D+i en
Espafia”. Luis Fernando Alvarez-Gascén,
Director General de Secure e-Solutions
de GMV 'y como Vicepresidente

de la Comisién de Investigacion,
Desarrollo e Innovacién de la CEOE,

en representacion de AMETIC, ha
colaborado en la elaboracion del
documento.

La elaboracion de este documento es
el resultado del convencimiento que
tiene la CEOE de que Espafia necesita
reforzar su apuesta por la [+D+iy

la digitalizacion como herramientas
de competitividad. Este decélogo

no pretende ser sélo un documento

de reflexién, que desgrane los
componentes fundamentales que hacen
que la 1+D+i deba ser una prioridad
para nuestra sociedad; ademas es un
documento de ejecucién, puesto que
sugiere medidas concretas para mejorar
nuestro actual marco legislativo y el
llamado ecosistema de la innovacioén.

Entre las medidas que los empresarios
proponen para mejorar la situacion de la
[+D+i en Espafia, destaca conseguir un
gran Pacto de Estado en esta materia.
Los empresarios proponen que la

[+D sea respaldada por el liderazgo

de la presidencia del Gobierno y que
mejore su partida en los Presupuestos
Generales del Estado.

GMYV, empresa destacada en el Informe GEM Espana
sobre emprendimiento

m La Asociacién GEM Espafia
perteneciente al Observatorio
Internacional Global Entrepreneurship
Monitor (GEM), anualmente analiza y
compara los principales indicadores
sobre la actividad emprendedora

de nuestro pais, con mas de cien
investigadores, y el apoyo de casi un
centenar de instituciones, empresas y
organizaciones.

La Presentacién de la decimoctava
edicion del Informe vino con buenas

noticias que indican que la tasa de
emprendimiento espafiol se esta
recuperando, superando el umbral del
6% por primera vez en ocho afios, pero
a pesar de este incremento el indice en
Espafa sigue estando por debajo de la
media europea.

En el Informe de este anno, GMV

ha sido destacada como empresa
basada en el conocimiento. Un claro
ejemplo de éxito que comenzo en
la universidad, hace mas de tres

décadas, desarrollando proyectos de
[+D en el sector espacial para la ESA.
Gracias al caracter emprendedor de
un catedrético de la ETSI Aeronauticos
y un grupo de estudiantes, GMV

se ha convertido en un gran grupo
industrial global, con filiales en nueve
paises, mas de 1.800 profesionales
de alta cualificacién y unos ingresos
en 2017 de méas de 160 millones de
euros, de los cuales un 65% proviene
de proyectos internacionales en los

5 continentes. Esta estrategia de
crecimiento de la compaiifa esté
basada en la innovacién continua,
dedicando un 10% de la facturacion a
[+D+i.

Las principales recomendaciones
recabadas para el Informe, de los
més de 600 expertos consultados,
van orientadas al disefio de politicas
gubernamentales que reduzcan las
cargas fiscales y la burocracia para las
nuevas empresas, que favorezcan la
formacién en emprendimiento y que
impulsen el desarrollo de instrumentos
financieros publicos y privados
orientados a la creacién de nuevos
negocios.



TALENTO

MAREK MATUSZAK

i tengo que elegir una cosa
S que siempre, desde que

conoci el mundo de IT,

quise ser, es un profesional
de la Ciberseguridad. Aunque no me
dedicaba a ello, convertirme en uno
siempre formé parte de mis prioridades.
En cierto momento de mi vida, tras pasar
por un periodo siendo freelance, decidi
incorporarme a una empresa, pero no
a cualquiera sino a una que cumpliese
ciertas condiciones que me habia fijado:
tenia que ser una empresa internacional,
fiable y que a la vez conservase la
cara humana en la manera de hacer
sus negocios y tratar a los empleados.
Tras investigar un poco las vacantes de
Hacker Etico y las empresas que estaban
detras de ellas, la eleccidn fue bastante
obvia. Lo que me quedaba era aplicar
y conseguir que me aceptasen. La
entrevista, durante la cual conoci a mis
dos futuros jefes, hay que admitir que fue
muy dura por el nivel requerido. Al final
fue todo un éxito ya que desde entonces
formo parte de la gran familia que es
GMV.

Me incorporé a la divisién de Consultoria
de Seguridad para realizar pentesting
(Penetration Testing) de aplicaciones

e infraestructuras. Ya que es algo que
me llena profesionalmente y gracias al
reconocimiento de mérito con el que

me encontré, no tardé en convertirme
en jefe de proyecto en uno de nuestros
grandes clientes. Desde aquel entonces,

tuve el privilegio de poder trabajar en un
entorno altamente exigente, innovador
y colaborativo. La variedad de proyectos
y roles que he tenido en ellos, desde
pentester, jefe de proyecto, formador y
lider, es algo que he de destacar porque
me sigue empujando hacia una constante
busqueda de mejora de mis habilidades,
tanto personales como profesionales.
Trabajando con clientes exigentes y
siempre persiguiendo la mayor calidad
posible, que es lo que hacemos en
GMYV, las cosas a veces se complican.

En estos momentos siempre me senti
respaldado y contando con el consejo

y asesoramiento de los compafieros,
independientemente de su nivel en la
organizacion. Gracias a la estructura
multisectorial de GMV, rapidamente me
he visto involucrado en proyectos de
Espacio y Defensa, para los que GMV me
ha gestionado una habilitacién personal
de seguridad.

Fueron estos proyectos los que han
llevado mi atencién al sector espacial.
Personalmente siempre sofiaba
timidamente con poder decirles a mis
hijos o nietos que he puesto un granito
de arena, independientemente de lo
pequeno que fuera, en el hecho de que
la humanidad haya conseguido explorar
mas alla del nuestro planeta. Un vistazo
rapido a las vacantes internacionales

y participacién en un grupo de correo
revelaron que, para los que no tienen
inconveniente para viajar o desplazarse,
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FECHA DE NACIMIENTO: 19/8/1978

FORMACION: Ingeniero Informatico de
Redes y Sistemas Computacionales

FECHA DE INCORPORACION: 20 de
abril de 2015

SEDE: Desplazado en ESOC, Darmstadt
(Alemania)

AFICIONES: Investigaciones de
seguridad IT, hacking ético, tecnologia,
Espacio, comida (muy) picante, cerveza

y buen vino

SE DEFINE COMO: Alegre,
extrovertido, curioso, jugador en equipo,
leal, serio y divertido al mismo tiempo

jtambién hay oportunidades en GMV!.
Existen numerosas facilidades que
hacen el cambio de pais mucho mas
facil de llevar a cabo. Pasaron pocos
meses desde que tomé la decision de
trabajar en Alemania para el Centro
Europeo de Operaciones Espaciales
(ESOC) de Agencia Espacial Europea
(ESA), uno de los clientes de GMV. Tuve
el privilegio de incorporarme como
Team Leader a un equipo dedicado a la
Seguridad de Informacion en la divisidon
de Infraestructura de Operaciones

de Misiones (Mission Operations
Infrastructure). En términos précticos esto
significa que a diario colaboro con la
gente que controla a todos los vehiculos
espaciales de la Agencia (escribo este
texto a pocos metros de las salas de
control de misiones). Estoy conociendo
desde dentro los detalles de muchos
apasionantes proyectos y misiones
como es la futura misiéon a Mercurio
(BepiColombo), observacion de la Tierra
(Sentinels) o de exploracién de Marte
(ExoMars). jTodo un mundo nuevo por
descubrirl. Cabe mencionar que en los
ojos de mi hijo pequefio soy casi como
un astronauta...

A los que tenéis dudas, os recomiendo
la experiencia ya que tras 5 meses sélo
tengo palabras de elogio. jAl final hoy
en dia el mundo es un panuelo y la

vida es demasiado corta para no vivirla
plenamente! Incluso el trabajo puede ser
toda una aventura.



TALENTO

RUBEN OCANA

legué a GMV cuando
L apenas era un estudiante.
Aun estaba entre las filas
de la Universidad de Alcala
cursando un poco conocido Grado en
Sistemas de la Informacién. Puedo decir
que GMV fue mi primera experiencia
laboral seria, la cual me ha traido hasta
donde estoy hoy.

Todavia recuerdo el dia de la entrevista,
llegué por lo menos una hora antes, pero
me aventuré en un desconocido (para mi)
Tres Cantos a recargar pilas con un buen
chocolate con churros para hacer tiempo.
Fue mala idea, el sol de junio se junté
con las calorias de los benditos churros
(que ahora echo de menos en Alemania)
y casi no lo cuento.

En fin, en GMV me esperaban para

una entrevista que se alargé una hora

y media. Al principio sali con malas
sensaciones. Yo, en mi inocencia y mi
dejadez estudiantil apenas tenia idea de
lo que era una conexién SSH, pero ganas
de aprender no me faltaban.

Me incorporé a la sede central de GMV
en Tres Cantos haciendo varias tareas
para diferentes clientes y poco a poco fui
cogiendo algo de soltura gracias siempre
a todo el equipo humano que tenemos
en GMV, repleto de profesionalesy, a

la vez, buenas personas dispuestas a
ayudarte en todo lo que necesites.

Tras ocho meses como becario salid la
oportunidad de dar un salto més e irme a
trabajar desplazado a MAPFRE. El cambio
supuso un reto ya que alli tenfamos un
ritmo completamente diferente y muchas
veces, trabajando en cliente es realmente
duro hacerte un hueco siendo tan joven.
Por aquel entonces, tan sélo tenia 21 afos
y GMV estaba ofreciendo un servicio con
una carga de trabajo intensa y constante
en la cual tratdbamos constantemente
con el cliente, es entendible que a nadie
le gusta que un “chaval” te diga como

se debe hacer algo o que algo no se
puede hacer, pero creo que fue cuestién
de tiempo. Todos los inicios son duros

y, como digo, hacerse un hueco es solo
cuestion de esfuerzo, trabajo y ganas de
aprender dia tras dia. Mis compafieros,
una vez mas, intachables.

Los meses y afos siguientes tuve
oportunidad de trabajar con otros clientes
como Vodafone, BBVA, INTA, Mediaset,
etc. Un progreso al que anadi unas
guardias de seguridad que requieren un
sacrificio personal importante para estar
disponible las 24 horas del dia. Me lo
propuse como otro reto, ya que aprendi
muchisimo y creo que aporta unas
habilidades de resolucién que pueden
extrapolarse también a la vida privada.

Hace solo un par de meses, tomando un

café con un companero medio entre risas
me conté que probablemente GMV iba

FECHA DE NACIMIENTO: 22/02/1994

FORMACION: Graduado en Sistemas
de la Informacion

FECHA DE INCORPORACION: 2 de
junio de 2015

SEDE: Desplazado en ESOC, Darmstadt
(Alemania)

AFICIONES: Futbol bajo los tres palos,
las motos y el bocata de panceta con
una cafa bien fria

SE DEFINE COMO: Optimista por
defecto

a ganar un contrato en Alemania y que

el puesto podria ser perfecto para mi si
me interesaba. Asi fue, cuando solicité el
puesto, la verdad es que al principio no
era muy consciente de la repercusién que
podria tener en mi vida. Tres semanas mas
tarde, una vez obtenido el contrato tenia
que mudarme a Alemania en un plazo de
un mes. Y entonces pensé, ; Cé6mo muevo
yo una vida entera?... Mi abuela, mi
familia, mis amigos... todo iba a cambiar,
pero la idea de salir de casa (atiin no me
habia emancipado) y dar el salto a un
entorno tan internacional y potente como
la Agencia Espacial Europea se antojaba
mas que desafiante.

Y aqui es donde me encuentro a dia

de hoy, en Alemania, dando soporte

de infraestructura a varios portales y
aplicaciones web que ofrecen informacién
de telemetria, posicion, orbita y

demas datos fisicos que ni me atrevo a
mencionar sobre basura espacial, objetos
identificados cercanos a la Tierra.

Ya llevamos aqui casi medio afio,

iquién me lo iba a decir! con el servicio

ya funcionando a pleno rendimiento
estamos tratando de automatizar desde

el punto de vista de desplegar de nuevas
funcionalidades; asi como poner cordura
en a los sistemas de SSA (Space Situational
Awareness) siempre cumpliendo con los
requisitos de disponibilidad, cohesién y
seguridad de la ESA.
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GUC ‘18

COMING SOON...

GMV organiza la séptima edicién de la conferencia "GMV User’s Conference" sobre
soluciones de segmento terreno para el control de los satélites (GMV User’s Conference
on ground segment solutions for satellite control), GUC 2018, que tendré lugar del

28 al 30 de noviembre en Alcald de Henares (Madrid) y que contara con la asistencia

de diversos representantes de agencias espaciales, operadores de satélites de
comunicaciones y constructores de satélites.

Durante tres dias, los participantes tendran la oportunidad de compartir sus
experiencias operacionales y participar en debates y mesas redondas sobre temas
actuales que afectan al sector.

Los participantes tendran la oportunidad también de recibir informacion y asistir a
demostraciones de la linea de productos y servicios que GMV ofrece actualmente al
mercado, entre otros hifly para el control y monitorizacién de los satélites, focussuite
para el control orbital incluyendo focusoc para servicios de gestion de tréfico espacial
(Space Traffic Management), smartsuite para configuracién y optimizacién de la carga
de pago, magnet para el control de las estaciones terrenas, flexplan para planificacion
de misioén, y flyplan para programacion y automatizacion completa de las operaciones.

Mas informacion: marketing.space@gmv.com

INNOVATING SOLUTIONS



ALEMANIA
GMV Insyen AG.
- Miinchener StraB3e 20 - 82234 WeBling
Tel.: +49 (0) 8153 28 1822 Fax: +49 (0) 8153 28 1885

- Friedrichshafener StraBe 7 - 82205 Gilching
Tel.: +49 (0) 8105 77670 160 Fax: +49 (0) 8153 28 1885

- Europaplatz 2, 5. OG, D-64293 Darmstadt
Tel.: +49 (0) 6151 3972970 Fax: +49 (0) 6151 8609415

COLOMBIA
Edificio World Trade Center Bogota - Calle 100 No. 8A-49. Torre B. PH. 110221 Bogota
Tel.: +57 (1) 6467399 Fax: +57 (1) 6461101

EE. UU.
2400 Research Blvd, Ste 390 Rockville, MD 20850
Tel.: +1 (240) 252-2320 Fax: +1 (240) 252-2321

Syncromatics Corp.
523 W 6 St Suite 444 Los Angeles, California 90014
Tel.: +1 (310) 728-6997 Fax: +1 (310) 734-6831

ESPANA
Isaac Newton 11 P.T.M. Tres Cantos - 28760 Madrid
Tel.: +34 91 807 21 00 Fax: +34 91 807 21 99

Juan de Herrera n°17 Boecillo - 47151 Valladolid
Tel.: +34 983 54 65 54 Fax: +34 983 54 65 53

C/ Albert Einstein, s/n 5% Planta, Médulo 2, Edificio Insur Cartuja - 41092 Sevilla
Tel.: +34 95 408 80 60 Fax.: +34 95408 12 33

Edificio Nova Gran Via. Av. de la Granvia de I'Hospitalet n°16-20, 2° planta
Hospitalet de Llobregat 08902 Barcelona
Tel: 93 272 18 48 Fax: 93 215 61 87

GMV EN EL MUNDO

C/ Mas Dorca 13, Nave 5 Pol. Ind. L'Ametlla Park L'Ametlla del Vallés - 08480 Barcelona
Tel.: +34 93 845 79 00/10 Fax: + 34 93 781 16 61

Edificio Sorolla Center, Av. Cortes Valencianas n°58, local 7 - 46015 Valencia
Tel.: +34 96 332 39 00 Fax: +34 96 332 39 01

Avenida José Aguado, 41 - Edificio INTECO, 1? Planta - 24005 Ledn
Tel.: +34 91 807 21 00 Fax: +34 91 807 21 99

Parque Empresarial Dinamiza, Av. Ranillas 1D - Edificio Dinamiza 1D, planta 3?, oficinas By C
50018 Zaragoza
Tel.: 976 50 68 08 Fax: 976 74 08 09

FRANCIA
17, rue Hermes - 31520 Ramonville St. Agne. Toulouse
Tel.: +33 (0) 534314261 Fax: +33 (0) 562067963

MALASIA
Level 8, Pavilion KL 168, Jalan Bukit Bintang, 55100 Kuala Lumpur
Tel.: (+60 3) 9205 7788 Fax: (+60 3) 9205 7788

POLONIA
Ul. Hrubieszowska 2, 01-209 Varsovia
Tel.: +48 22 395 51 65 Fax: +48 22 395 51 67

PORTUGAL
Avda. D. Jodo Il, N° 43 Torre Ferndo de Magalhaes, 7° 1998-025 Lisboa
Tel.: +351 21 382 93 66 Fax: +351 21 386 64 93

REINO UNIDO

Harwell Innovation Centre, Building 173, 1st floor, suite C131 & C134 Curie Avenue, Harwell
Science and Innovation Campus, Didcot, Oxfordshire OX11 0QG

Tel.: +44 1235 838536 Fax: +44 (0)1235 838501

RUMANIA

SkyTower, 246C Calea Floreasca, 32nd Floor, District 1, postal code 014476, Bucarest
Tel.: +40 318 242 800 Fax: +40 318 242 801

www.gmv.es



